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® A nigériai csalas —————— > @ A tamadok motivaciol

® OSINT
® Bankszamlaszam valtozasa

® Adasvétel az interneten

® Banki csalok

® Tavmenedzsment
® Tanusitvanyok

® A Darknet

® Becsapos levelek

® Facebook piacter

@® /saro
@® /Ssaro

O levelek
OVirusok

@® Valotlan ajanlat

® Adat megszerzese, kicsalasa

® Hamis szamla

® Kartekony programok

@® Célzott tamadasok
® Egyeb

® Tavozo dolgozok

® Adatok mentese

® Titkositott adattarolas

® Selejtezett eszkozok torlese
® Redundans eszkdzok

® \irus- és kartevovedelem

® TUzfalak
® IDS, IPS és SIEM
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"A nigeriai csalas az egyik legismertebb internetes

blUncselekmeny, amelyet 419-es atveresnek is neveznek (ez a

szama a visszaeleseket bunteto nigeriai torvenykonyv
vonatkozo paragrafusanak). A nigériai csalas legkorabbi
verziojat az 1830-as evekben regisztraltak.”

® Az elektronikus korszak elejen csalo taxokat kuldtek.

® Ma szamos mas orszagban alkalmazzak, és e-mailben

terjesztik.

® Konnyud felismerni: valoszinltlen torténetek, nyelvi

oroblemak, melyek a mesterseges inte
forditok kovetkezteben egy

® Figyelembe veszik az aktualis politi

esemenyeket: Covid19, te
felfedezések haldlesetek
adani.

‘meszet]

igencia es a gepi
e kevesbe jellemzoek.

cai/gazdasagi/vallasi
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reven igyekeznek ak

‘ualitast

® A levelek nagy szazaleka csalo level. Szdrni meglehetosen

neheézkes.
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A fene se gondolta volna, hogy igy

néz ki egy, a vagyonatol elzart
nigériai herceg!

Kiraly Andras
3 BUNUGY - 2017 december 31., 12:17

Ha nem ez az elsd napja az interneten, akkor mar biztosan hallott a
nigériai levelekr6l, tdn mar kapott is parat. Ezek azok a levelek,
amelyekben egy bizonyos nigériai herceg arra panaszkodik, hogy elzartak
mesés vagyonatol, de ha a levél cimzettje atutal egy kisebb, vagy ha lehet,
nagyobb dsszeget, akkor a herceg busasan megjutalmazza majd, amint
hozzafér végre a vagyonahoz.

Bar nyilvanvald atverésrdl van szd, az emberben mégiscsak él egy kép az
allitélagos hercegrdl. Nem tudom, hogy 6ndékben milyen kép élt, az
enyémben biztosan nem ilyen:

L e\

@ Michael Neu, a Louisianaban elfogott nigériai csald. Foté:

Slidell PD - public domain




Pelda

% Hon B Samte
(No Subject)
To: undisclosed-recipients:;, Bcc: Ferenc Koczka

2020. September 17. 13:15

o

Details

A nevem Samte, kapcsolatba lépek Onnel, mert van valami nagyon komoly és

fontos elény, amelyet szeretnék megosztani veletek, vadrom a valaszat.

Barr. Samte/My name is Mr. Samte, I am contacting you because there is
something very serious and important to benefit which i want to share

with you, I am waiting for your reply. Barr. Samte

lizzy Raphael
Udvézlet Lizzy Raphael asszonynak

2019. July 10. 19:00

. . Details
To: undisclosed-recipients:;, Bcc: Ferenc Koczka,

Reply-To: lizzyraphael6@gmail.com

Udvézlet Lizzy Raphael asszonynak

Az altalam olvasott joé profiljaim alapjan kapcsolatba lépek veled, és jo

okok miatt keresek egy ingatlanot, amelyet megvasdrolhatok az On
orszagaban, amikor meg akartam jonni

orszag befektetési céllal, bar nem taladlkoztam veled koradbban, de ugy
vélem, hogy az embernek meg kell kockaztatnia, hogy néha sikeriiljon az
életben.

A nevem Lizzy Raphael asszony. A kés6 férjem a Szudan Szovetségi
Kormanyaval folytatott nyersolajjal foglalkozik, és a Bentiu 0il zéna
varosadban és a Fels6-Fiilop-szigeteken egy személyes Olajvallalkozas van.
Nilus varosa. Amit fizikailag megtapasztaltam, nem szeretném Gjra
megtapasztalni az életemben, mivel Salva Kiir Gr Gjabb polgari etnikai
haborija okozott.

és a lazaddé vezetdje, Riek Machar, az Egyesiilt Nemzetek menedéktaboréaban

voltam Csadban, hogy megmentsem az életemet és a kis lanyom életét.

Bar nem tudom, hogyan fogod érezni a javaslatomat, de az igazsag az,
hogy a szomszédos orszagunkba csatoltam Csadba, ahol most menekiiltként
élek.

Elmenekiiltem a kis lanyommal, amikor a lazaddék a hazunkba buknak, és
megolték a férjemet, mint az orszag egyik nagy olajforgalmazéjat, azédta
azéta futok.

Elhagytam az orszagomat, és a szomszédos orszagunkba koltoztem Csadba a
kis tlzsziinet miatt, amit az amerikai allamtitkdar, John Kerry és az
Egyesiilt Nemzetek Etidépidban (Addisz-Abeba), az elndkiink kozotti
koordinalt szembesiilt békemegbeszélési megdllapodas miatt tettiink. Salva
Kiir és a lazaddé vezetb6je Riek Machar, hogy allitsa le ezt a haborit.

Azt szeretném kérni a bizalommal valdé partnerségedet, hogy a késé férjem

adltal a Bankban letétbe helyezett 8 millié dollart fektetnéd be, mert az
életem mar nem biztonsdgos az orszagunkban, hiszen a lazaddék az orszag
minden olajipari vallalkozasanak csaladjait keresik megdlni, mondvan,
hogy &6k azok, akik szarazak az orszagban.

capitals info
Gratulalok Gy6ztes [ Winner.!!!

2020. September 1. 23:51

. _ Details
To: undisclosed-recipients:;, Bcc: tom@ektf.hu

Gratulalok Gyéztes / Winner.!!!

A te E-mail cim nemrég nyerte € 150,000.00 (szazotven ezer eurd) ban
Uplift Nemzetkozi J6tékonysédgi lottd programot. Hivatkozdsi szama: Sp /
229 / 0-01 / 07 / 5-02 / ES. Szerencsés No: 9/11/13/24/40.

Tovabbi informédcié és tamogatéds érintkezés a lenti.

CAPITAL CLAIM AGENCY

Mr. John Carlos.

Email: infoassets@aol.com

Tel: +34-604-206-030 ( Beszélj csak angol )

Vel az On teljes nevét, cimét, életkor, foglalkozas, telefonszamok

Kiildje el vValasz az e-mailre: infoassets@aol.com

Megjegyzés: Ez egy nemzetkozi lottd programot. Ezt az ilizenetet
automatikusan forditotta angolrél magyarra.

Gratulalok!!!
Congratulations Winner. !!!

Your email address has just won € 150,000.00 (One Hundred and Fifty
Thousand Euros) in the Uplift International Charity Lottery Program.

Reference No: Sp / 229 / 0-01 / 07 / 5-02 / ES. Lucky No: 9/11/13/24/40.

For more information and claim procedure contact below.

CAPITAL CLAIM AGENCY

Mr. John Carlos.

Email: infoassets@aol.com
Tel: +34-604-206-030

Your full name, address, age, occupation, phone numbers

Submit Reply to Email: infoassets@aol.com

Congratulations!!!

Dr. Monika Norbert
Fizetési értesitd levél

VTR 2020. August 22. 0:18
To: undisclosed-recipients:;,
Reply-To: rconsultant81@gmail.com

Fizetési értesito levél

Arra a levélre hivatkozom, amelyet a haz cimére irtam, de nem hallottam
rélad, és ugy déntdttem, hogy ismét e-mailen kiilddm Onnek, hogy
tajékoztassam Ondket, srommel hirdetjiik Onnek az Arcus Alapitvany
joléti tamogatasi rendszerének felhivasat. Ez egy online nyereményjaték
nemzetkozi program, amelyet 2020 aprilisaban tartanak az Amerikai
Egyesilt Allamokban az Eurépai Unié Kbzszolgalati Szovetségével
egyuttmikodésben.

Az online e-mail fidkjat az Arcus Alapitvany jéléti tamogatasi rendszere
valasztotta ki $ 850,000,00 dollaros szerencsés nyertesnek. Az On
pénzeszkozeit vizum-betéti kartyaba toltotték, amely segitségével
barmilyen nehézség nélkul felveheti pénzét az orszag barmely bankjaral.

Tovabbi informacid / pontositas és vizumbetéti kartya atadasa Onnek
regisztralt expressz futarszolgalaton keresztul; kérjuk, vegye fel a

kapcsolatot a fizetési 6vezeti koordinatorunkkal a kovetkezé e-mail cimen.

E-mail kapcsolat: ( peter.udoma012@gmail.com ) Kapcsolattarté: Ur.
Peter Domasky.

Udvozlettel,
Dr. Monika Norbert

£ George Luis

2020. August 3. 14:31
Re: Nagyon Siirg6s?

To: undisclosed-recipients:;,

Reply-To: lougeorge196@gmail.com

Mr. Maki

2019. July 17. 16:44

. . Details
To: undisclosed-recipients:;, Bcc: Ferenc Koczka,

Reply-To: mta816489@gmail.com

Dear Friend.

My name is:Mr. Tangza Maki, a banker in one of the banks in my country
Burkina Faso in African.I Hoped that you will not expose or betray
this trust and confident that I am about to repose on you for the
mutual benefit of our both families.I need your urgent assistance in
transferring the sum into your account.The money has been dormant for
years in our Bank here without anybody coming for it. I want to
release the money to you as the nearest person to our deceased

customer (the owner of the account) who died along with his supposed

A teljes alap 20% -at felajanlom a segitségedre, mikOzben partne
az On orszagaban valé befektetésért fogok egyiittmiikddni.
Ha megkapom a valaszt.

Azt varom, hogy meghallgassak téged, hogy részleteket adjak neke
Szeretettel

aklnek a neve y @Kl SZ1Vro

megq.

£ % Antonette Gross

Antonette-tdl
To: antonettegross8@daum.net

Helld, szerettem.

Koszontok titeket a mi Urunk Jézus Kris
veled. Mindazonaltal alazatosan kérem, |
Antonette Gross asszony az Amerikai Eg
aki egyszer 2002-ben dolgozott a németc
meghalt, londoni nagykovetségen dolgoz

25 évig hazasodtunk gyermek nélkiil, mi
dontottem, hogy nem vallok 1jbdl hazass
férjem életben volt, letétbe helyezte a 10
amerikai doll4r) 6sszegét egy bankkal itt
Orizetében van. Az utébbi id6ben az orvc

nem tartom a kovetkez6 négy honapot.

Miutén ismertem az 4llapotomat, igy do
szervezetnek vagy a j6 embernek adomé:

modon.

Szeretném, ha ezt a pénzt haszndlné tem
€s mds raszorul6k szaméra. Vettem ezt a
ezt a pénzt. Tovabb4, a férjem rokonai ne
problémdt, és azt akartdk, hogy halottak
gyermekiink. Ezek az emberek nem érde
hogy kapcsolatba lépek veled, €s adomat
jotékonysdgi munkakhoz hasznald.

Amint megkapom a vélaszt, az Egyesiilt
kapcsolatba 1épek a Bankkal. Felhatalma
pénz jelenlegi kedvezményezettjét. Azt i
Béarmilyen késedelem a valaszban, adhat
a célra. Kérem, gy6z6djon meg réla, hog
emlitettem.

K0sz6nom és megmaradt.

A hiigod az Urban

- ChatGPT: Write a letter in Hungarian on behalf of a woman in distress who has $100,000 and would like to find an investor in Hungary.
- Fordité példa

ugyfelemmel,

NN NN Atvvicadr hAalsrameoadd A1 cadeds s aTd swmlrmameas smere Jerhsvde magrde BEaven waT 12

not interested,i will be waiting for your reply immediately,
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Szemelyes es
bizalmas adatok Valamilyen aktivitas
ellopasa elerese

A szamitogep
iranyitasanak
atvetele




a.netl A clomain Nevro!

0.COM

A szamitogepes kommunikacio IP cimek alapjan mukodik, de

helyettuk inkabb neveket hasznalunk.

® Pelda egy IP cimre: 212.92.23.213

® Egy teljes cim tobb reszbol all, amelyeket ponttal

valasztanak el egymastol.

® A tulajdonosaik az utolso ket tagbol allo reszt vasaroljak

meg s a regisztraciot evente meg is U

® Magyarorszagon a www.domain.hu olc

itjak.

alon lehet

ellendrizni, egy nev foglaltsagat es a tu
(GDPR).

® Egyeb domain nevek pl. a https://www.
oldalon kerdezhetdk le.

ajdonosat

domain.com/ n

- Egy domain és adatainak lekérdezése, megtévesztdé domain regisztralasa: gyeqep.hu n

® A gov.hu és uni-esztehazy.hu tortenete.

® freenom.com: ingyenes domain nevek

regisztralasa.

www. | facebook.com

fileserver.iroda. | agrialanc.hu
www. | facebook.com

www. | ugyfelkapu.gov.hu

sajat hataskor domain név

eon.pay.hungary. | chachais.com
wwWw. | uni-esztehazy.hu
om. | qov.hu

www.| gyedgep.hu


http://www.domain.hu
https://www.whois.com/
http://qov.hu
http://gyeqep.hu
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KAPCSOLAT ENGLISH @

Kari Kezdooldal Felvételizoknek Hallgatoknak Munkatarsaknak JGYPK 150 Felvételi Pontkalkulator
/

nak meg Minket? B — e -

SZTE JGYPK ,{“*& Q

Hogyan tala

® Az e-mail cimeket kulonbdzo torrasokbol gydjtik, vagy B A
<Omp|ett||8tékat VéSérOlnak meg A Karrol v  Oktatas v  Kutatas v  Hirek v  Kariélet v

® Ne szerepeljen az e-mail cimunk nyilvanos forrasban,
mert onnan nagyon konnyu azokat dsszegyujteni!

Kozponti e-mail cim: to.jgypk@szte.hu

TANULMANYI

] Osztalyvezeto
NYOMTATVANYOK

® Weboldalak forrasaban ne szerepeljenek az e-mail
cimek!

® wget --quiet 'http://www.jgypk.u-szeged.hu/karrol/ n
tanulmanyi-osztaly/tanulmanyi-osztaly-180924" -O - |

grep -Eikio \b[A-Z0O-9._%+-]+@[A-ZO-9.-]+\.[A-Z]{12,4}\b' |
SOrt

Csaszar-Farago Zita
E-mail:

Levélcim: 6725 Szeged, Boldogasszony sgt. 6.

X [D [:D r‘|:| {I} |:| ﬁ Elements Console D Sources @ Network @ Timelines S Storage »  Q {?}
E)E)E)E ) E ) E )& ) [E divcol-lg-12.col-md-12.c... ) [[E] div.article_txt ) [E]p ) [E] a Badges [{* = oo 7/ [

2 matches Q farago.zital ® < > Done
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w</p>

: — S e color: rgb(51, 51, 51); font-family: Verdana; font-size: 14px;
255, 255); text-align: left;" align="center">

uniq Az e-mail cim ne legyen olvashatd! EAaEs

olor: rgb(51, 51, 51); font-family: Verdana; font-size: 14px;
5, 255); text-align: left;" align="center">

background-color: rgb (253
<strong>E-mail:</strong
<a href="mailto:farago.zita@szte.hu" title=" farago.zita@szte.hu" target="_blank" style="font-
family: Ubuntu, Arial, serif; font-size: 15px; text-align: justify;">farago.zita@szte.hu</a> =

</p>

p <p style="margin: 12px; color: rgb(51, 51, 51); font-family: Verdana; font-size: 14px;

background-color: rgb(255, 255, 255); text-align: left;" align="center">..</p>

p <p style="text-align: justify; margin: 12px;" align="center">..</p>

P <p style="text-align: justify; margin: 12px;" align="center">..</p>

b <p style="text-align: justify; margin: 12px;" align="center">..</p>

p <p style="text-align: justify; margin: 12px;" align="center">..</p>

P <p style="text-align: justify; margin: 12px;" align="center" class="xmleditor_class_10">.</p>

® Ne haszna ra es

forditval

juk a ceges e-mail cimet magance

® Ne hasznaljunk szemeélyes cimeket, inkabb poziciora _
p P P / . P ' b <p style="margin: 12px; color: rgb(51, 51, 51); font-family: Verdana; font-size: 14px;
utalokat! A sales@, meo@ tipusu cimek megkonnyitik a jockround-color: rah(28, 255, 255); text aign: Loty aUiGmercenter /B> ext-ation: storcy |

background-color: rgb(255, 255, 255); width: 735px;" cellspacing="0" cellpadding="0" border="0">..
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——

INVOICE
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"ipikus csalasi forma a hamis szamlak kuldese, amelyet
a figyelmetlen felhasznalo esetleg kifizet.

Hamis szam

® Sokkal kbnnyebb megteveszteni azokat, akik
ugymeneteben valoban megjelennek ilyen szamlak.

® Gyakran rovid hatarido all rendelkezesre.

® Ismeretlen, a feladohoz nem kothetd e-mail cim.

® Az Osszeg elter a szokasos szamla 0sszegtol.

® Az oldalon belll elhelyezett link a szolgaltatohoz nem
kotheto oldalra mutat:

eon.pay.hungary.chachais.com
| W —

@ Az EON nemigenrendelkezik .com-os cimmel.

® A chachais.com nemigen lehet az EON domainje.

A domaint megelozo rész megtéveszteési céllal tartalmazza az
EON-ra és a fizetésre utalo szavakat, ezt a csalé adja meg!

l[degen e-mail cim

m' | | B3 4_Fizess 12 May 2020, 10:00
i v eonservice@mailsy.top
Szamlabe
Copy Address
~ Add to VIPs LS &
e.an Block Contact
—  New Email

Tisztelt Ugy Add to Contacts

Az alabbi aranr  Search for “Eon.hu” Onnek, amelye(ke)t Online

ugyfélszolgalatunkon, a www.eon.hu/szamla oldalon gyorsan és biztonsagosan
befizethet.

Amennyiben szamlai nyomtatassal készilnek és kézbesitésik postai uton
térténik, tajékoztatjuk, hogy az eloallitas és kézbesités atlagos ideje 6sszesen
5-7 nap. A szamlai kézhezvételéig szives tlrelmét kérjik. Ha jelen levellinket
kdéveto egy héten belll nem kapta meg szamlait, szamla masolatot és
készpénz-atutalasi megbizast (postai csekket) a Szamlatgyintézés / Szamlak
megjelenitése menlben igényelhet.

Fizesse ki szamlajat az alabbi gombra kattintva.

Kattints ide v

https://eon.pay.hungary.chachais.com/

Szamla sorszama : 196434839389

Irrealis 0sszeg

Iglszémolési idoszak kedete : 2020.04.01
Osszeg : 1.256 HUF
Fizetési hatarido : 2020.05.20
Udvozlettel:

Ugyfélszolgalat

l[degen web cim



. Phishing

Hogyan vedekezzunk?

® A levelezd programok jelezhetik, ha egy level problemas.

Figyelmeztetes keretlen tartalomra

o o - B . , Mail thinks this message is Junk Mail. Not Junk Move to Junk
® Ellendrizhetjuk a kuldo domain nevet.

Chinese Investment 2019. March 6. |17
Chinese Based Investment Company

® Gondolkodjunk jozan esszell Sajnos mindenkinel mashol

szolal meg a veszcsengo, nincsenek szerencsek,
csodak.

To: Ferenc Koczka,

Reply-To: kevin.lee@kowlooncapitalgroup.com A |eVé | SZL’:I I’(’j

tanithato

eetings,
00 [) - (< A & www.domain.com/registration/?flow=ic ¢ @) ﬂ'] +
, . . We specialize in providing equity funding for projects and corporate and
@ ) BemEEm = Rt - v Reen Personal loan funding at 3% Interest Rate for a duration of 10Years. We
also have financial capability to provide early stage funding including
(D) DOMAIN.COM fresh cut BG's, MIN and MT760.

kowlooncanitaleroun.com Q Kindly contact us as we will be looking forward to providing the needed
pitaigroup. services to you as well as discussing further business with you. We also

pay 1% commission to brokers, who introduce project owners for finance
or other opportunities.

CONGRATS, YOUR DOMAIN IS AVAILABLE!

Yours faithfully,

Mr. Kevin Lee

. ey .
@ kOW|OOncap|ta|group.Com Added To Cart © Chairman of Investment Committee

Browse more suggested domain names, or continue to checkout below.
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Hogyan vedekezzunk?

Cimzett:

A szolgaltatasi megallapodas
feltételei- P93194

Kedves Ugyfél!

Frissitettiik az Altalanos Szerzédési

Feltételeinket. Anhhoz, hogy tovabbra is

hasznalhassa Unicredit szamlajat, at kell

néznie és el kell fogadnia a valtozasokat.

Kattintson az alabbi gombra az uj feltételek

attekintéséhez és elfogadasahoz: wait5938812.info

. Link megnyitasa
Tekintse at és fogadja el>>

Hozz3aadas az
olvasasi listahoz

Tisztelettel,
Unicredit Bank

Ty -

Link masolasa

Megosztas...
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Tovapbbi pelda
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EU Business Register
EU Business Register 2019/2020
To: Ferenc Koczka,

B 4_Fizess 28 September 2019, 02:50

Reply-To: EU Business Register

Hello,

In order to have your company inserted in the EU Business Register for 2019/2020, please print, complete and
submit the attached form (PDF file) to the following address:

EU BUSINESS REGISTER
P.O. BOX 34

3700 AA ZEIST

THE NETHERLANDS

Fax: +31 205 248 107
You can also scan the completed form and attach it in a reply to this email.

Updating is free of charge.

Company Data Control EU BUSINESS
W\ REGISTER

Dear Company,

We are compiling information for the EU BUSINESS REGISTER. We  To update your company profile, please print, complete and return
wish to be able to inform other EU companies about your activities. In  this form. (Updating is free of charge). Only sign if you want to place
order to list your company on the Internet for EU Businesses, just fill ~ an insertion.

in and return the form. Any additional material of your company that
can make your profile up to date is very welcome.

Please fill in the form completely, and return it to:
Eu Business Register
P.0.BOX 34
3700 AA - ZEIST
THE NETHERLANDS

Please fill in your company details:

Company name

We thank you for your cooperation.

Industry in which your company is working

Specify branch

Division A: Agricultural
Specify branch

Division B: Mining
Specify branch

- Divici e ; i

gister are not related to any organization or institution of the European Union or Commission.

-~

Q
Magyar Posta

Kedves ugyfél,

Csomagja a szallitasra var. Kérjuk, erdsitse meg a fizetést (299 99 Ft) az
alabbi linken, az online hitelesitést a kovetkez6 14 napon belul kell elvégezni:

Kattints ide

https://japonspostes.blogspot.com/?m=0

Telenor.hu
Notification : Your electronic invoice is ready to pay

B8 4_Fizess 11 January 2019, 20:39

To: Ferenc Koczka

Kedves info !

Tajékoztatjuk, hogy elektronikus szamlaja elkészult és megtekintheto.

Kérjuk, latogasson el a MyTelenor oldalara!

Szamla adatai:

Telenor azonosito: 7037025446
Szamlazasi azonosito: 33238100
Szamlaszam: 100189089742
Osszeg: 4 536 Ft
Fizetési hatarido: 2018.01.13
Szamla tipusa: havi szamla

Fizesse ki egyszeruen és kényelmesen a szamlajat az interneten keresztul:
Szamla befizetése

Ez a levél kizardlag értesitésként szolgal, kérjlik, ne valaszoljon ra.

Reference to the Microsoft Edinburgh 2019 Product Award held on 28th January 2019 were
your E-mail address emerged among one of the winners in the 3rd Category, please find
attached details of your award and respond soonest for the processing of your claims.

Derrick McCourt.
Regional Director,
Microsoft Edinburgh, Scotland & Wales at Microsoft UK.

N @ -
L Microsoft

MICROSOFT CORPORATION
Customer Service

Edinburgh Regional Office

‘Waverley Gate 2-4 Waterloo Place
Edinburgh EH1 3EG United Kingdom.

RE: PRODUCT AWARD NOTIFICATION.

‘We are aware that this notification will come to you as a surprise but please find time to read it carefully as we
congratulate you over your success on the following official publication of results from our ongoing Online Raffle
Draws as Organized by Microsoft Corporation, foundation for software products and the consortium of software
promotion companies i.e. The Intel Group, Toshiba, Dell Computers and other International Companies which was
tagged Microsoft Edinburgh 2019 Product Award. This programme is held every year around the world with this aim
of encouraging this use of Microsoft Products and other software for computer Literacy worldwide. We do believe that
vour emergence for the 3rd Category Prize award of (£870,000.00) as drawn against your E-mail address from the result
of our online e-mail beta draws held on 28th January 2019 here in Edinburgh United Kingdom will help and promote
vour active patronage to Microsoft and FSP Products.

‘We wish to formally announce to you that you have successfully passed the requirements, satisfactory obligation,
verification and satisfactory report test as conducted for all our online winners. A winning cheque of £870,000.00 (Eight
Hundred And Seventy Thousand Great British Pounds Sterling Only)in vour name and A Brand New 2019 Matte Black
Surface Laptop(2) which was consequently staked to be won by the 3rd Category will be sent to you from Microsoft
Edinburgh Regional Office here in the United Kingdom. We hereby advise vou to establish an immediate contact Via E
mail with the MS-FSP Europe Payment processing Unit of Microsoft Edinburgh United Kingdom with the following
details to avoid unnecessary delay and complications in releasing your payment to you.

PAYMENT RELEASE FORM.
(1). Residential Address:
(2). Telephone/Fax Number:

locomotivgrill.com B3 4_Fizess 7 August 2019, 11:45
Domain Notification for locomotivgrill.com : This is your Final Notice of Domain Listi...

Details
To: Ferenc Koczka

Attention: Important Notice , DOMAIN SERVICE NOTICE
Domain Name: locomotivgrill.com

ATT: Ferenc Koczka
locomotivgrill.com
Response Requested By
8 - Aug - 2019

PART |: REVIEW NOTICE

Attn: Ferenc Koczka
As a courtesy to domain name holders, we are sending you this notification for your business Domain name
search engine registration. This letter is to inform you that it's time to send in your registration.

Failure to complete your Domain name search engine registration by the expiration date may result in

noomanlladtiam Af Shica Affar macnlricns 3¢ Aiffineild EAar 220 M tatarmmara a4 lancata 224000 Am S rarzals




B Paypal csa

PayPal

®

ASOK

Nincsenek hamis linkek, a tamadok egy
meglevo szerzodes vagy vasarlas fizetesi

inkjet iranyitanak at a sajat bankszam

ajukra.

‘.';i) Koczka Fe
Valasz: febr

Cimzett: inI

Ilgen, ez az email cime

Tisztelettel,
Szabo Lajos

2025. febr. 4. datum

Tovabbi lizenetek Ingatl

0 Ingatlanke
Valasz: febru

Cimzett: Koc

Megkaptuk az e-mail

Kérjlk, az alabbi e-nm
banzouroutcha@gr
"KULDES KOZELI ISN
Kérjlk, erdsitse meg
bérleti dij kifizetéséh

Tisztelettel,
Szamviteli osztaly

<jeanne.verlande @ gfals—niaasciotn_ica

Tovabbi tizenetek Koczka Feé

37

‘."I’ Koczka Ferenc 2025. februar 5. 11:00
Valasz: februari bérlet
Cimzett: Ingatlankezelés és konyvelés

Vettem a levelet, de nem ez az e-mail cimem, de nem banzorurutcha az e-mail cimem, biztosan
ezt kell hasznalnom?

Tovabbi Gzenetek Ingatlankezelés és kdnyvelés felad6tol

@ Ingatlankezelés és konyvelés 2025. februar 5. 17:46
Valasz: februari bérlet jes
Cimzett: Koczka Ferenc

Ez
A PayPal atutalashoz az banzouroutcha@gmail.com e-mail cimet kell hasznalnia, il
mivel a PayPal atutalashoz sziikség van az e-mail ciminkre. Az atutalds soran U'je
kérjlk, valassza ki és jelolje be a ,csaladtagnak vagy baratnak kildott” esS
lehetdséget.
Ertette? Tovabbra is varjuk a fizetését. Kérjiik, hogy a fizetés datumat is jelezze.
Valaszat varva, tisztelettel Gdvozoljik. K

1K a

Udvodzlettel,
Szamviteli osztaly

Tovabbi tizenetek Koczka Ferenc feladotol

Z 1dU0UL0




Visszajelzes a tamadonak: kepek a levelekben

Your files are ready for download 2 /1227 iizenet | 4 | | »

Feladd WeTransfer L'

Cimzett info@linux-szerver.hu L*

Datum Pén 15:46

Miert nem latszanak a kepek

A Biztonsagi okokbadl a tavoli képek letoltése tiltott | Képek megjelenitése

egy e-mailben?

info@linux-szerver.hu
Your files are ready for download

2 item, 420 MB in total - Expires on 27 August, 2024

Get your files

Download link
https://wetransfer.com/downloads/69dce4a81f7ad9ed5b364921b531b
84b20231110121213/7e0c5e9b114963a4e2a2b85d7de2f3d320231110

121336/a23ff5

2 item

Telesales system
Folder - 5 items

Feladé Koczka Ferenc <info@linux-szerver.hu> B

]

Your files are ready for d

Cimzett ‘ kara@pemivalley.com

1227 luzenet

Feladé  WeTransfer L'

Cimzett  info@linux-szerver.ny €» Cc (Masolati cim) hozzaadasa € Bcc (titkos

Datum Pén 15:46 Targy

info@linux-szerver.hu
Your files are ready for download

2 item, 420 MB in total - Expires on 27 August, 2024

Get your files

Download link
https://wetransfer.com/downloads/69dce4a81f7ad9ed5b364921b531b
84b20231110121213/7e0c5e9b114963a4e2a2b85d7de2f3d320231110

121336/a23ff5

2 item

Telesales system
m Folder - 5 items

4




Q Fgvéb csatornak

® Mik az azonnali Uzenetkulddk, es miert jobb
az egyik, mint a masik?

® A tamadok az azonnali Uzenetkuldd
szoftvereket (Skype, Messenger, Telegram

stb.) is fel

® A profilun
szerezhet

< attekintésével so

tortenetet adha
oolitikai iranyultsag stb.)

nek rolunk, igy sok

nasznaljak, hogy kapcsolatba
lepjenek velunk.

< informaciot

tnak eld. (Vallas, a

<al hihetobb
latvédelem,

® Itt mar celkent jelenik meg az anyagi

NaszZoONSzerzes.

® Facebook aprohirdetes trukkje. n

{"" \ Janos veress

- » Szia, a nevem Kaposztalepke Ord...

2024.11. 25.
. beszélgethetilnk?

~ Szia, a nevem Kaposztalepke Orildk, hogy itt talalkoztunk,

BT 3

By

Telegram

Deleted Account % Q
last seen a long time ago

20 January 2022

Deleted Account

Koczka Ferenc
Not too bad

Do we know each other?
21 January 2022

Deleted Account
Not really but we can still be friends though

24 January 2022

Deleted Account

26 January 2022
Koczka Ferenc

Sorry, but | don't know you.
Deleted Account

o So we can't be friends?

28 January 2022

Koczka Ferenc
Why not?

But | don't know anything about you. Where

are you from?

Deleted Account
Am kanbur from Indonesia

How about you?

Deleted Account

Write a message..

10:05

v/ 11:06

v/ 11:06

1:14

12:09

v/ 7:22

9:13

v/ 812

v/ 813

9:04

@Q Istvan - Airpods Pro, bontatlan, masodik ge... @
‘~ Marketplace
®  HUF100,000 - Airpods Pro, bontatlan, masodik generacids

Mark as pending More Options

Istvan

Istvan Takacs
Joined Facebook in 2013

Buyer details

Helld, még mindig eladd? FoxPost futarral is
@ szallithatd? Persze, minden koltséget vallalok.

30/10/2023, 15:18

Persze

30/10/2023, 15:58

Istvan

Szikségem van a nevére, cimére és e-mail
cimére a futar megrendeléséhez.

eqy mobiltelefonra.

30/10/2023, 19:46
’ iz

O U ® Aa S b




DHL: A csomagjat nem sikerult
kézbesiteni. 3,99 eurds vamdijat

SI\/\S—ek

tegnap 21:37

Szia apa, az alabbi szam az uj
szamom. Az régi telefonom
elromlott. Tudsz nekem kuldeni
egy uzenetet WhastApp,-on?
+36702069055 /[ ezt kaptam mar
masodszor, hol tudom
bejelenteni? ElsGre majdnem
besétaltam.

10:01 9

{122

+36 70 700 9267

Szoveges uzenet
aug. 16., P 14:29

A csomagot leallitottak a meg
nem fizetett vamok miatt: jii.li/
GagSni

+33 617 34 00 95

Szoveges uUzenet
2023. febr. 21. 15:35

Netflix : Legutobbi befizetését
elutasitottak, kerjuk, er sitse meg
fizetési adatait, kilonben fiokjat
felfuggesztjuk: https://hongria-
azen-net-flix.com/

+ ‘ ma 10:00
Kedves Vasarlonk!
3:44 ¢ S @ 3:4( Megrendelésed atveheto
i boltunkban! agua.hu
<® —r
< {@®

+36 30 555 5412

Szoveges uzenet
dec. 10., V 9:28

4550 Ft-os kesedelmes fizetese
van, tekintse meg a HU8202731
szamu szabalysertesi aktajat:
https://hu-rendorsegi.net

all ¥ @@

kell fizetni. Kérjuk, fizesse ki,
mielott a csomagot visszakuldi a
- feladonak dhlritardi.com

Megerkezett a csomagja, kovesse

nyomon itt: https://blask.szczecin
.pl/t/?udcuijusila

valds és hamis SMS-ek

ugyanarrol a szamrol!

A magyar telefonszam

semmit sem jelent!

8574

<@

ipbgxvp10734@aa.guge888.net

iMessage
maj. 13., H 16:13

Kuldemenyenek kezbesitese
megszakadt, mert a csomagon
hianyzott az utcaszam. Kerem
frissitsen: http://s.mrw.so/aVQ2f

Kéretlen lizenet jelentése

A kiildé nem szerepel az On kontaktlistajaban.




Eﬁm SMS kodok megosztasa

HwithKEY

Ugyfélazonosito

+36 30 344 4680

maj. 23., Cs 21:32

WebKincstar belépéshez SMSkod Soha. senkivel ne osszuk Meg az

58766079 érvényes 10 percig 5 )
— \ uzenetekben kapott kodokat!
WebKincstar belépéshez SMSkod

52143555 érvényes 10 percig

aug. 19., H 11:56

WebKincstar belépéshez SMSkod
92112516 érvényes 10 percig

WebKincstar biometrikus
azonositashoz SMSkod
45205942 érvényes 10 percig

#wWithKEY jelszd
4851814

okt. 8., K 20:17

WebKincstar belépéshez SMSkod
65985694 érvényes 10 percig

WebKincstar biometrikus
azonositashoz SMSkod 86781951
érvényes 10 percig

+

r kéd beolvasasdhoz { &




° 'smeretlen telefonhivasok

®

®

® Soha ne hivjuk vissza ezeket a szamokat, ha
ehet, valasszunk mas utat a

® A magyar szolgaltatok egy reszuket szurik, igy
ezek altalaban nem jarnak sikerrel.

Rendszerint kU

nazaiak is meg

-melt dijas szo

(wangiri - visszahivasos csalas).

foldi szamok, de varhatoan

ielennek majd. (Asterix) +358 40 146 8593 +1(660) 828-1182

Finland Egyesult Allamok

galtatasok allhatnak mogottuk

+31 85 208 58 89 +1(786) 917-2939

Kapcsolatfelvetelre! Netheriands Miam, FL, United States

HOLLANDIA

+31645204

® B¢

tizenet vided o ®
Remind Me Message

tegnapelott °
16:15 Nem fogadott hivas

16:15 Nem fogadott hivas

16:14 Nem fogadott hivas




:EIE Feltorhetik a telefonomat?

® Zerodium n

134 AM

iClanfied



https://www.youtube.com/watch?v=kcifpTa7E1g

U Nyilvanos toltok

“

ema”?

® Miegyaltalan a prob

® https://hakb.org/products/omg-cable

559'!"‘f‘f4? _
& o
(2

?
“ 9




Shoulder peeking

Y

de érdemes

7/

€IMma

Smerni.

® Nem gyakori prob



Luke Johnson <luke.json8000@gmail.com>
tome »

Luke Johnson shared a document

G Luke Johnson (luke.json8000@gmail.com) has invited you to edit the following document:

Hello. Here is the doc that you asked for. Let me know if you need anything else.

B} 2024 Department budget vy

2 Luke Johnson is the owner

@ Last edited by Luke Johnson 1 hour ago

If you don't want to receive files from this person, block the sender from Drive

Co-funded by the
European Union




Bankszamlaszam valtozas

dddddddddddddd
European Union



Celzott tamadasok

A tamado eldzetes informacio gyujtes utan bankszamla
valtozasrol kuld levelet, vagy indit telefonhivast.

® A tamado nyilt informaciogyujtessel (OSINT) eldzetesen
felterkepezi a celpont Uzleti/kommunikacios
Kapcsolatait.

® Megprobalja ravenni az ugyintezot arra, hogy a penzugyi
rendszereben valtoztassa meg a ceg
pankszamlaszamat. Ezt kovetden a kifizetések a tamado

szamlajara kerulnek.

® Bankszamlaszam valtozaskor azonnal csorognie kell a

veszecsengonek! llyen esetekben kulondsen ovatosan
cell eljarnil Fuggetlen csatornan meg kell gyozodni az
informacio valodisagarol!

SDA Informatika Zrt.
.‘ r N ‘ S D /\ Budafoki ut 59.

. Informatika 1111 Budapest
Eszterhazy Karoly Egyetem Budapest, 2020.03.05
Pénzugyi osztaly részére Iktatoszam: 15/A/2020
Eszterhazy tér 1.

3300 Eger

Targy: Bankszamla szamanak valtozasa

Helyesnek tund adatok

Tisztelt Partnerunk,

Ertesitjiikk Onoket, hogy cégiink pénzintézeti szamlavezeté bankja 2020.03.03 napjatol
megvaltozik.

Uj bankszamlankat a Budapest Bank Zrt.-nél vezetjik.

Bankszamlaszamunk Budapest Bank: 10102543-17774100-01005009

Kérjik, hogy az 4j bankszamla szamot rogzitsék rendszeriikben és a felénk torténd utalasokat
mar az Uuj szamlaszamra teljesitsék.

Kérem a fentiek szives tudomasulvételét.

Tisztelettel:

o®§ D Ainformatika Zrt.

1111 Pubopey Buiadfolo i 59
P kg2 1, 0010001 272800105004
AN o 1i0R405T 213 “

.....................................

Fehér Istvan
SDA Informatika Zrt.

Helyes kapcsolattarto




Uvegzseb

Az Uvegzseb programok, a kotelezd nyilvanossag a

kiberbiztonsag

® Az alairasok

szempontjabol gyengito tenyezo.

Ozzetetelevel konnyen allithatok eld

hitelesnek tU

NO iratok.



53 Google hack

® csik

asz|o filetype:pdf

® anyos site:https://media.ekonyv.hu/shared/
oroduct filetype:epub

anyos filetype:epub site:https://media.ekonyv.hu/shared/product X

Osszes Képek Videdk Hirek Roévidvidedk Kényvek Web  Egyebek ~

© Ekonyv.hu
https://media.ekonyv.hu > shared > product

Az anyos

Az anyos a Magyarorszagon A valassal berobbané Moa Herngren nagysiker( csaladidrama-
trildgiajanak masodik darabja. ,,Minden karakterem emberi, kozel sem ...

© Ekonyv.hu
https://media.ekonyv.hu > shared > product
A Baljés Anyos

K.B. Rottring. Stanley Steel. A Baljos Anyos. (Részlet). Excalibur Kényvkiadé. K.B. Rottring. &. Stanley
Steel: A Baljos Anyos. Kiadja: Az Excalibur Kényvkiadé.

© Ekonyv.hu
https://media.ekonyv.hu > shared > product

Anyosom, a draga - részlet
— Mindig is nehéz természet volt — jegyezte meg lemonddan a férjem az édesanyjarol egy anyos-meny
vita utan. — Azt hittem, ha unokaja sztliletik, majd ...

© Ekonyv.hu
https://media.ekonyv.hu > shared > product
Az igazi

... Anyos, rosszizli szé! Ez a n6, férjem anyja, a legfinomabb emberi teremtések egyike volt, akit
ismertem. Mikor apésom meghalt, s ez a gazdag, el6kel6 asszony ...

© Ekonyv.hu
https://media.ekonyv.hu > shared > product

Minden napra egy sztori

... anyos is maradéktalanul elégedett legyen a nyilaszarokkal, a Iépcsdével, a flitéssel, a konyhaval, a
kamraval, a nappalival, a furdével, leveszi dolgozo ...

© ekonyv.hu
https://media.ekonyv.hu > shared > product

Anyak és kamionsoférok — részlet

... any6s mellett. Hallgass ram, mondta. Es anya hallgatott ra. Csakhogy aztan apa is bekeményitett,
hogy neki ott van az otthona és kész. Magyaran, kilon éltek ...

Y

@ Q

Eszkozok


https://media.ekonyv.hu/shared/product
https://media.ekonyv.hu/shared/product

Celzott tamaadasok

European Union



Feladd: ISD DUNAFERR Zrt. [mailto:finance@isd-dunaferr.hu]
Kiildve: 2017. mgi Tirelare :

7ottt tamadasok
ISD DUNAFERR

% |
ISD DUNAFERR DUNAI VASMU

A tamado eldzetes informaciogyujtes utan kuld valodinak
tin®, helyes adatokat tartalmazo levelet. Cim: 2400 Dunatyvaros, Vasmi tér 1-3.

Levélcim: 2401 Dunaujvaros, Pf. 110
Telefon: +36 (25) 998-602, Fax: +36 (25) 999-190

OZEIESEN | o

® A tamado nyilt informaciogyujtessel (OSINT) e

:elté r ké peZI a Cé OO nt u Z | et |/ |<O m m L n | ka’ C I éS Az ISD DUNAFERR Zrt. elektronikus szamlalevelet allitott ki 6nndknek mellékletben megtalalhatd!
. Kérjlik hogy a szamla ellenértékét sziveskedjenek kiegyenliteni hogy 2017.05.25.-ig atutalni hogy kényvelésre kerlilhessen,
<a pCSO | a ta It a lentiekben megjelolt szallitasi id6pont akadalymentes foglalasa érdekében!

Tervezett szallitasi idopont 2017.05.26. 13:30 -16:30 ig bezarolag érkeznek a szerelvények!

® Valodinak tund szamlat kuld, melyet a penzugy esetleg
« (. ISD DUNAFERR Zrt.
kifizet. Téth Imre

Telefon:'+36 (25) 998-602
Ertékesito

ISD DUNAFERR DUNAI VASMU ZARTKORUEN MUKODO RESZVENYTARSASAG

A

00 b

©00 El5legszémla

) ) . ) , , . , , , I'(ibolgsl)étI:UNAFERR Zrt. -
® Mindig ellendrizni kell a level valodisagat es a 2400 Dunatjvéros Vasmiter 13 oo

, , Adészam: 11102539-4-07
Szaml t6: OTP Bank Nyrt.
O a n ksza m | a Sza m Ot | Banrl?sigrenzlg: 11773353?01622808-00000000

Web:www.dunaferr.hu

Targy: A szallitas varhaté ideje: 2017.05.26.

Fizetési mod Teljesités Kelt Fizetési hatarido Sorszam
Atutalas 2017.05.25. 2017.05.25. 2017.05.25. 536617/2017
Megnevezés Mennyiség Egységar Nett6 6ssz.
Ft Ft
M.H. Bordas betonacél atm.: 10 mm-12 fm 13 392 kg 105 1406 160,00

Min&ség: B 60-50 (7.44 kg / szal)
360 szal / koteg

11 ™ g v oo s s 1 L b o ADBY (e AN N ™MA T . AMNr ™ MO IS/ Iy




Kartekony kod

Co-funded by the
European Union



Akar valddinak [atszo feladd

& Kartékony kod - kettds kiterjesztés

A tamado ceélja, hogy a felhasznalot
oJeo, ravegye egy kartékony szoftver
elinditasara.

Leggyakrabban e-mail mellekletkent erkezik.

eklet gyakran kettOs kiterjesztessel rendelkezik.
ok.

Kartekony kodot tartalmazhatnak a .docx és az .xlsx

fajlok is. "'

® Soha, de soha ne nyissunk meg idegen forrasbo
szarmazo mellekletet!

A me

Kulonodsen veszelyesek az .iso es a .zip 4]

®©@ ® ® @

® Kulonosen fontos a melleklet kiterjesztesenek

ellendrzése!

)y gabor peceli <gabor.peceli©bme.hu> B3 Célzott 3 March 2022, 07:29
Arajanlatkérés 2022. marcius 03. (Budapesti Egyetem)

Reply-To: Beszerzo@bme.hu

Kedves partnerek!

Mi vagyunk a Budapesti Mlszaki és Gazdasagtudomanyi Egyetem. Szeretjuk cége nagyszer(
munkajat és tapasztalatait. Készitsen arajanlatot az iskola 2022-es koltségvetésére (mellékelve).
Mondja el nekiink a legalacsonyabb arat. Ugyeljen arra, hogy ajanlata 2021. marcius 7. el6tt
megérkezzen.

Kérjuk, keresse meg a mellékletet, és azonnal jelezze, ha tovabbi informacidra van szuksége.
K6szonom és minden jot.

Tisztelettel,

Prof. Gabor Péceli
= Beszerz6
https://www.bme.hu/

-[BUDAPESTI MUSZAKI ES GAZDASAGTUDOMANYI EGYETEM
'Y CIM 1111 Budapest, Mliegyetem rkp. 3.

g +36 1 436-1111

(f)(@)(w) (@ (P)(®) ) in)

Jogi nyilatkozat! Ez a kdzlemény (beleértve az dsszes mellékletet) a BUDAPESTI MUSZAKI ES
GAZDASAGTUDOMANYI EGYETEM tulajdona, és bizalmas informdcidkat tartalmaz, amelyek egyénnek és
meghatarozott célra szolgalnak, és térvény védi. Ha nem On a cimzett, akkor térdlnie kell ezt az lizenetet, és
tajékoztatnia kell magat arrdl, hogy ennek az Gizenetnek a nyilvanossagra hozatala, masolasa vagy
terjesztése, illetve barmilyen ezzel kapcsolatos tevékenység szigoruan tilos.

- Mentes a virusoktol: www.avast.com

E Arajanlat kérés |
2022.03-03-pdf.zip ©

Kettds kiterjesztes a tajlnévben




& HTML Smuggling

A tamado egy preparalt weboldalt készit,
oJe, amely automatikusan letolt egy fajlt a
felhasznalo gépeére.

eoe® [+~ < > file:///Users/koczka.ferenc/Downloac  C L M o+

Downloads

. szerzodes.pdf.exe
19 bytes

Do you want to allow downloads on ""?

A té madék kOﬂﬂyeﬂ kéSth@ﬂ@( Olyaﬂ W@bOldalt, Vagy You can change which websites can download files in Safari

Websites preferences.

modositanak mas, feltort oldalakat, hogy egy fa;
letolthetd legyen a felhasznalo kozremukodese nelkul is.

Cancel Allow

<!DOCTYPE html>
| <html lang="hu">
| <head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
| <title>Dokumentum letdltése</title>
</head>
<body>
<hl>Szerzdédés letoltése</hl>
<p>Ko6szonjiikk, az on szerzdédését a Letoltések mappaban talalja.</p>

<script>
// echo "Ez egy karos kéd" | base64
let content = "data:application/octet-stream;base64,RXogZWd5IGvDoXJvcyBrw7NkCg==";

let downloadlink = document.createElement("a");
downloadlink.href=content;
downloadlink.download = "szerzodes.pdf.exe";
downloadlink.click();
</script>
</body>
</html>

| _ S —




cony a melleklet?

Valoban karté

CUC%{ @& Dashboard := Recent & Pending Q Search Submit Import

® akos.fullop@gongradio.hu

® https://cuckoo.certee

akos.fullop@gongradio.hu
AJANLATKERES
To: akos.fullop@gongradio.hu

# Score

This archive is very suspicious, with a score of 10 out of 10!

Please no The scoring system is currently still in development and should be considered an alpha feature.

A Feedback

Expecting different results? Send us this analysis and we will inspect it. Click here

AJANLATKERES
jo napot,
kedves, adja meg a legkedvezdbb arait eze

udvozletet. O Information on Execution

Q0OOCOBOOLOOOOOO

Udvézlettel:

) Category Started Completed Duration Routing Logs
Fulop Akos
gyartasvezeto ARCHIVE Aug. 26,2024, 3:53 p.m. Aug. 26, 2024, 3:54 p.m. 66 seconds internet Show Analyzer Log
akos.fullop@gongradio.hu Show Cuckoo Log
Tel.:+36/70 785 69 44
www.gongradio.hu

or Signatures
© Allocates read-write-execute memory (usually to unpack itself) (19 events) >
A ™ © Checks if process is being debugged by a debugger (2 events) >
=
AJANLATKERES © Checks amount of memory in system, this can be used to detect virtual machines that have a low amount of memory available

-rar (1 event) >



mailto:akos.fullop@gongradio.hu
https://cuckoo.cert.ee

I Tavvezérlés: Anydesk, Teamviewer

® Csalok elOszeretettel ooe I © (5w SR © +
telepitenek tavoli hozzaterest
lehetdve tevo programokat a
szamitogepunkre.

Your Address 387 436 104 ® a

News Recent Sessions Discovered

News

® Telefonos megtevesztes soran

A new version of Help Us Improve ¢
4 d | 1 f |< ! . A |< AnyDesk is available! With your permission, we would like
vedelmi szortverkent mutatja ups st (12). ik [IEERAEPRT Rt

be S Soha ne adjunk hozzaférést
L Alow data collection.. ellendrizetlen szemely szamara!

® Mindig gyozodjunk meg a
hozzaterest kerd szemelyenek
azonossagarol!

Recent Sessions

® Ne telepitsunk semmilyen SN T
3 ka ma Zé St h 3 aka'r 3 gyanuj 3 L1 730466922 2 \ --}:f’\ 196 219 085 L1 1126 656940 [_1 1500220118
is felmerul annak, hogy csalas
aldozatai lehetunk!

£ oy ils;
(258007 4190y . ¥

L1 571189 468 || 488304116 |_| 518 239 976




Titkositott adatforgalom
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ﬁ Azonositas es titkositott adatforgalom

/ / / / ny The Wi-Fi network “"UPC6062734" i

® Szolgéltatasok hasznalatdhoz azonositas P WhAz password. s
szUkseges meg akkor is, ha a rendszer nem ker ety o e st o
. , connected to this network and has you in their contacts.
jelszotl!

® Csak a titkositas nyujthat megfeleld vedelmet az Show password
interneten kuldott és a szamitogepeinken tarolt Remember this network

adatok védelmére!
® Kétféle titkositas:

® szimmetrikus kulcsu (WiFi, Sandor Matyas).

® Publikus - privat kulcson alapulo.

E JEUS T n
Y G L E AN
A EY S E S
C NVDTIB
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Megteveszto weboldalak es a tanusitvanyok

® http:// es https://. n

® A https kapcsolat egyuttal titkositast is jelent!

® Barmelyik weboldal konnyUszerrel lemasolhato!

® wget -r -p -k -E https://www.kh.hu n
® Forras atirasa “Ingyen hitel”

® Egy oldal hitelessegéet a tanusitvany bizonyithatja.

® https://www.dp.hu n

® Tipikus peldai a banki weboldalak.

N\ This Connection Is Not Private

This website may be impersonating “212.92.23.213" to steal your personal or financial
information. You should close this page.

Close Page

Safari warns you when a website has a certificate that is invalid. This may happen if the

website is misconfigured or an attacker has compromised your connection.

To learn more, you can view the certificate. If you understand the risks involved, you can visit

this website.

ISRG Root X1
L, R11

L, X phpmyadmin.246.hu

Trust

phpmyadmin.246.hu
Issued by: R11

Expires: 2024. October 26., Saturday 5:28:46 Central European

Summer Time

@ "“phpmyadmin.246.hu” certificate name does not match input



https://www.otp.hu
https://www.dp.hu

Hogyan mukodik egy tanusitvany?

® A bongeszo tanusitvanyai.

® Sajat tanusitvany hasznalata: lehetseges

veszelyftorras!

® Ingyenes es vasarolt tanusitvanyok. n

® Magyar tanusitvany szolgaltatok: Netlock Kft.,
Microsec Kft.

® A Letsencrypt: R10

Sajat tanusitvanyok Hitelesitési dontések Emberek Kiszolgalok

A kovetkezé hitelesitésszolgaltatokat lehet azonositani a meglevé tanusitvanyokkal

Hitelesitésszolgaltatok

Tanusitvany neve | Adatvédelmi eszkoz

NAVER Global Root Certification Authority Builtin Object Token
v NetLock Kift.
NetLock Arany (Class Gold) Fétanusitvany Builtin Object Token
v QuoVadis Limited
QuoVadis Root CA 3 G3

QuoVadis Root CA 2 G3

Nesa\ladia Naadk MA A NN

Builtin Object Token
Builtin Object Token

Lot Mlaic ot Talia.w-

d

Megtekintés... Bizalom szerkesztése... Importalas... Exportalas...

Torlés vagy bizalom visszavonasa...

4

7N\ Safari is using an encrypted connection to nw.koczka.com.

ISRG Root X1
L, R10
L, nw.koczka.com

Encryption with a digital certificate keeps information private as it's sent to or from the
https website nw.koczka.com.

nw.koczka.com

Issued by: R10

Expires: 2024. October 11., Friday 4:01:39 Central European Summer Time
& This certificate is valid

f\ -
6)?‘/’////'('(//('

(= /'////uﬂ////

.4
2 <

——

Trust

When using this certificate: Use System Defaults ?

Secure Sockets Layer (SSL) no value specified
X.509 Basic Policy no value specified

Details

Subject Name
Common Name nw.koczka.com

Issuer Name
Country or Region US
Organisation Let's Encrypt
Common Name R10

Serial Number 04 23 43 AD 44 D3 BOCCE1F88A D074 DA6C13407F
Version 3
Signature Algorithm SHA-256 with RSA Encryption ( 1.2.840.113549.1.1.11)
Parameters None

Not Valid Before 2024. July 13., Saturday 4:01:40 Central European Summer Time
Not Valid After 2024. October 11., Friday 4:01:39 Central European Summer Time

Public Key Info
Algorithm RSA Encryption (1.2.840.113549.1.1.1)
Parameters None
Public Key 256 bytes: B1F5 C3 4190 95 CE 56 ...
Exponent 65537
Key Size 2 048 bits
Key Usage Encrypt, Verify, Wrap, Derive

Signature 256 bytes: B3 FD 92 7D 18 6A 6F E9 ...

? Hide Certificate
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5’\ A vedekezeés eleme

® A felado cimenek es domainjenek ellendrzese minden

olyan level eseteben, amely valamilyen szamlat, kerest
stb. tartalmaz.

® Figyeljunk a kettds domain nevekre, pl.

® Kulonos tekintettel kell lenni a “hasonld” domain
nevekre: eon.pay.hungary.chachais.com

® Weboldalak eseten ellendrizzuk a tanusitvany kiallitojat
es ervenyesseget!

® A Letsencrypt tanusitvanyok csak a titkositast
garantaljak!

® Sajat domainre barki keszithet helyes tanusitvanyt!
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gAHamHag tamogatott Hackerek

Cel: Politikai, gazdasagi vagy katonai elonyok szerzese.
Modszerek: Kemkedes, kritikus infrastrukturak elleni tamadasok, propaganda terjesztese.
Pelda: APT (Advanced Persistent Threat) csoportok, pl. Fancy Bear (APT28).
Esztorszag elleni tamadas (2007): Az egyik| |Stuxnet (2010): Az USA és Izrael altal
elsd nagyobb leptekd allami tamogatasu fejlesztett Stuxnet fereg celzott tamadast
kibertamadas soran orosz hackerek tobb inditott az irani nuklearis program ellen, a
kormanyzati, penzugyi es egyeb webhelyet Natanz urandusitdo Uzem centrifugainak
tettek (DDo0S) tamadasokkal tonkretetelere. Ez volt az elsd ismert eset,
mukodeskeptelenne, amikor egy kartevo fizikailag karositotta
reszben valaszul a szovjet Voros Hadsereg ipari berendezeseket.
emlekmuvenek eltavolitasara.

NotPetya (2017): Az orosz katonai
Sony Pictures feltérése (2014): Az hirszerzes, a GRU altal inditott tamadas SolarWinds (2020): Az USA &llitasa szerint
Egyesult Allamok korméanya Eszak-Koreat celja az ukran kritikus infrastruktura az orosz hirszerzés (SVR) &llt a tdmadas
tette felel®ssé azért a tamadasért, amely tonkretetele volt. A NotPetya tamadas, mogott, amely soran a SolarWinds Orion
soran hackerek megszerezték és amely egy olyan ransomware-nek alcazott | ey termékének frissitésébe kartékony kédot
nyilvanossagra hoztak a Sony bels® kartekony szoftver volt, melynek celja az IT | |jyttattak, amelyet tobb ezer tigyfél toltott le és
dokumentumait és filmijeit Is rendszerek hasznalhatatlanna tetele, futtatott le a rendszerében. A kartevd tébb
megsemmisitették a vallalat IT gyorsan elterjedt, tobb milliard dollaros kart | |mint fél éven &t maradt rejtve és lappangott
infrastruktirajat. A tdmadast az Eszak- okozva a gazdasagban es az tobbek k6zott az amerikai kormanyzati
Koreardl szolo "The Interview" cimd film egeszsegugyben. szervek es nagyvallalatok rendszereiben is.

vetitése valtotta ki.




aSzervezett blindzdi csoportok

Cel: Szeleskord buncselekmenyek elkovetese anyagi haszonszerzes celjabol.

Modszerek: Kemkedes, kritikus infrastrukturak elleni tamadasok, propaganda terjesztese.

Tamadasi formak: Tipikusan zsarolovirusok, adatlopas, banki lopas, bankkartya adatok ellopasa,

csalas

botnet tamadasok.

Peldak: APT (Advanced Persistent Threat) csoportok, pl. Fancy Bear (APT28).

® Dar
Dar

«Side és a Colonial Pipeline tamad
«Side nevU csoport zsarolovirussa

ella

as (2021): zsarolovirus-tamadas, mely soran egy
tamadta meg az USA keleti partjat izemanyaggal

'O Colonial Pipeline rendszereit. A~

ramadas jelentds Uzemanyaghianyt okozott, es a ceg

kenytelen volt 4,4 millio dollart fizetni valtsagdijkent a visszaallitas erdekeben.
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{% Bels® munkatarsak
Cél:

Szemelyes haszonszerzes vagy elegedetlenseg kifejezese.
Modszerek: Belsd informaciok ellopasa, rendszerhibak kihasznalasa.

Pelda: Ceg alkalmazottai, akik elegedetlenek a munkakorulmenyekkel vagy anyagi haszonra vagynak. A
tavozo dolgozok rendszerint elviszik magukkal azokat az adatokat, amelyekhez hozzaternek, a
egnagyobb karokat a szellemi termekekkel, Ugyftellistakkal okozzak. Magyarorszagon alig
ismertek jogi kdvetkezmenyek.

\Vedekezes: ® Rendszeres es ellendrzott adatmentes.
® Szigoru es minimalizalt hozzatéres szabalyozas.
® Rendszernaplok letrehozasa es folyamatos ellenorzese.

® TavozO munkatarsak szabalyos kileptetese.



ﬁHacktivisték

Cel:

Modszerek:

Pe

da:

Politikai vagy tarsadalmi va

Weboldalak feltorese, szolga

tozas eldidezéese.

tatasmegtagadasos tamadasok (DDoS), adatlopas es kozzetetel.

Anonymous, Julian Assange (WikiLeaks), Edward Snowden.

,"WikiLeakS Leaks News About Partners

Search Q I m

Pope’s Private Letter Reveals Early Involvement in Power

Struggle

30 January, 2019

Documents released by WikiLeaks today shed light on a power struggle within the highest offices
of the Catholic Church. Amongst the documents is a private letter written by Pope Francis. The
existence of this letter, addressed to the papal envoy Cardinal Raymond Burke, has been the
source of much speculation in the media [1]. It is now published for the first time in full and with

the Pope’s signature.

This letter concerns the Sovereign Military Order of Malta, also known as the Order of Malta or the
Knights of Malta, originally founded in Jerusalem during the Crusades in 1099. As the name
indicates, it has been widely recognised as a sovereign entity in itself despite theoretically being

subject to papal authority as a Catholic institution.

This ambiguous status cuts to the heart of the dispute as it reached a fever pitch after Pope
Francis forced the abdication of Matthew Festing as Prince and Grand Master of the Order in
January 2017. A month earlier Festing had dismissed the Order’s Grand Chancellor Albrecht

Freiherr von Boeselager.

Leaked Documents

Caritas_Pro_Vitae_Gradu_Trust

DOC

Attachment_9-
2o/} Commission_of_Inquiry

Attachment_1
DOC

DOC

Alternate_Timeline_events_December 2016-
January_2017

Attachment_2See more

DOC




&Hackerek

Modszerek:

Példa:

Rendszerek biztonsaganak tesztelese

® Etikus hackerek: celjuk a rendszerek tesztelese es a hi
szakertok, akik legalisan dolgoznak cegeknek vagy ko

® Szurke kalapos hackerek: illegalisan teszte

nek rendszereket es a megtalalt

nak feltarasa. Biztonsagi
‘manyzati szerveknek.

sebezhetosegert penzt kernek a rendszer tulajdonosatol. (BKV: https://444.hu/

2017/07/20/18-eves-fiatal-jelezte-a-
coszonet-helyett-inkabb-feljelentettek)

® Fekete kalapos hackerek: 10 céljuk a haszonszerzes, az |

serulekenysegeket a versenytarsa
(https://zerodium.com/program.h

<nak vagy a Darknete

tml)

Penetracios teszteles, sebezhetdsegek feltarasa.

okk-nak-hogy-50-fori

intert-tudott-berletet-venni-de-

legalis teszteles soran fellelt

N probaljak ertékesiteni.

APT (Advanced Persistent Threat) csoportok, pl. Fancy Bear (APT28).


https://444.hu/2017/07/20/18-eves-fiatal-jelezte-a-bkk-nak-hogy-50-forintert-tudott-berletet-venni-de-koszonet-helyett-inkabb-feljelentettek
https://444.hu/2017/07/20/18-eves-fiatal-jelezte-a-bkk-nak-hogy-50-forintert-tudott-berletet-venni-de-koszonet-helyett-inkabb-feljelentettek
https://444.hu/2017/07/20/18-eves-fiatal-jelezte-a-bkk-nak-hogy-50-forintert-tudott-berletet-venni-de-koszonet-helyett-inkabb-feljelentettek
https://zerodium.com/program.html

Modszerek: Elore elkeszitett programok es eszkdzok haszna

P&lda:

Védekezés: ® Szoftverek és webalkalmazasok rendszeres frissitese.

Search Results

Szorakozas, hirnevszerzes, tapasztalatszerzes. Celpontjaik elsdsorban weblapok.

ata, nem rendelkeznek technikai ismeretekkel.

Kezdd hackerek, akik masok altal irt eszkozoket hasznalnak.

® A Wordpress es mas CMS rendszerek.

® https://cve.mitre.org/cgi-bin/cvekey.cgi?’keyword=wordpress

There are 9311 CVE Records that match your search.

Name

Description

The The Plus Addons for Elementor Page Builder plugin for WordPress is vulnerable to Stored Cross-Site Scripting via the 'size' attribute of the Hej
insufficient input sanitization and output escaping on user supplied attributes. This makes it possible for authenticated attackers, with contributor
will execute whenever a user accesses an injected page.

The PowerPack Addons for Elementor (Free Widgets, Extensions and Templates) plugin for WordPress is vulnerable to DOM-Based Stored Cross-Sitd
&#8216;pp_animated_gradient_bg_color&#8217; parameter in all versions up to, and including, 2.7.19 due to insufficient input sanitization and ou?l ' kers,
with Contributor-level access and above, to inject arbitrary web scripts in pages that will execute whenever a user accesses an injected page.

The Post Grid Gutenberg Blocks and WordPress Blog Plugin &#8211; PostX plugin for WordPress is vulnerable to unauthorized modification of data due
function in all versions up to, and including, 4.1.2. This makes it possible for authenticated attackers, with Contributor-level access and above, to change
enable new user registration and set the default role for new users to Administrator.

The Primary Addon for Elementor plugin for WordPress is vulnerable to Stored Cross-Site Scripting via the plugin's Pricing Table widget in all versions up to, an®
and output escaping on user supplied attributes. This makes it possible for authenticated attackers, with contributor-level access and above, to inject arbitrary weDl

accesses an injected page.

The Post Grid Gutenberg Blocks and WordPress Blog Plugin &#8211; PostX plugin for WordPress is vulnerable to Stored Cross-Site Scripting via the plugin's file uploadifig feature in all versiens up to, and including,
4.1.1 due to insufficient input sanitization and output escaping. This makes it possible for authenticated attackers, with Author-level access and above, to inject arbitrary web scriptsin-pages that will execute
whenever a user accesses an injected page.

The ND Shortcodes plugin for WordPress is vulnerable to Stored Cross-Site Scripting via the plugin's upload feature in all versions up to, and including, 7.5 due to insufficient input sanitization and output
t

check on
n affected sit / ed to

.5.5 due to_ind put sanitization

ute whenever a user

This makes it possible for authenticated attackers, with Author-level access and above, to inject arbitrary web scripts in pages that will execute whenever a user accesses an injected page.

The Reviews and Rating &#8211; Google Reviews plugin for WordPress is vulnerable to Stored Cross-Site Scripting via the plugin's file upload feature in all versions up to, and including, 5.2 due to insuffi
sanitization and output escaping. This makes it possible for authenticated attackers, with Author-level access and above, to inject arbitrary web scripts in pages that will execute whenever a user accesses an




lllegalis tartalmak publikalasa feltort weboldalakon

Kill or get killed

http://
3yryua3n3eu3idgih2io
pzph.wpengine.netdna
-cdn.com/wp-content/
uploads/2016/07/pdi/
Kill_or_Get_Killed.pdf

So KNt OR Gl WLy

for which there is no defense if the victim is taken by sur-
prise. It is not unllke]y that it will be used again, since maay
individuals, in all armies during World War 11, received train-
;ng in it, just as they reccwed training in mctlwds of strangu-
ation.

In killing an encmy scntry, all factors regarding the ap-
proach and initial 1tt'1ck described for use with a rear strangle,
apply. The '1ppro.mh from the rear is naturally a noiseless
one. At the time of rising, a few feet in the rear of the victim,
the knife should be taken either from the sheath where it
has been during the crawl, or from the teeth where it mav
have been c'ur:ed The 'ltmck is launched from a distance of

KILLING AN ENEMY SENTRY

This is the best method of surprise knife atrack taughe in the Armed
Forces. Approach from the rear, grasp the nose and mouth with the left
hand to prevent outcry, and thrust the knife into the kidney area, as
shown at the left. After a short interval, withdraw the knife and cut the
throat.

« You can use air from SCUBA
cylinders.

« You can also use other fu-
els instead of propane, e.g.

hydrogen, methane or acetylene.
« These fuels give better results, if

security measures allow you to
buy.

Di1Db YOU KNOW?

that you can mix the two gases in
the SCUBA Cylinder? An air
cylinder can sustain more

than 12 Cooking Gas Cylinders
of 25-liters. BUT do not forget the
balloon principle.

1.2. Cooking Gas Regulator

This tire barometer can measure
up to 11 bars. We will use it in our
procedure.

Tire Barometer

The meter on the right measures

a maximum of 25 atmospheres -
almost equivalent to 25 bars, while
the meter on the left measures a
maximum of 2.5 atmospheres -
almost equivalent to 2.5 bars.

This tire barometer can measure a
maximum of 16 bars.

Tire Barometer

CAR BOMB PREPARATION:

1 - Mixing the Gases:
. Discharge gas from the Cooking Gas Cylinder until only 9 bars are left in it.

. Note: to be sure of the required amount, you have to measure the pressure
after every few moment of releasing the gas. Use a barometer suitable for
the cooking gas cylinder.

Note: If you do not have the suitable barometer, there is a simple way to
measure the pressure by a tire barometer (fig 1.1)

Take a normal cooking gas regulator and cut its connecting nut off. Use a
hacksaw to cut at the yellow mark. (fig 1.2)

Take a tire's inner tube and cut the valve stem off, in such its lower part fits
the nut. (fig 1.3

Fit the valve stem into the nut precisely.

Apply epoxy from the outside to provide a strong adhesion between the
valve stem and the nut and prevent the gas from leaking. Also apply a little
of epoxy inside - Do not block the hole. Now the nut is ready to use with the
tire barometer and the Cooking Gas Cylinder. (fig 1.4

1.3. Nut and Valve 1.4. Final Result

Inspire Magazine

https://
www.oodaloop.com/
wp-content/uploads/
2014/03/
Inspire-12.pdf



Bl \\/ebshopok, piacterek

=1

@& Istvan - Airpods Pro, bontatlan, masodik ge... @

® Csalo webshopok

L‘: Marketplace
= HUF100,000 - Airpods Pro, bontatlan, masodik generaciés

@ FaCebOOk plaC:él’ éS Chat Mark as pending More Options
® Hasznalt autokhoz kotodo csalasok (https://totalcar.hu/magazin/kozelet/ apri fog eay e-mailt a FoxPost hivatalos
. . wepolda!érlél, ame[y mggerc’isiti a pénz
2017/02/07/sorozatcsalo_a_tinn_kardiologus/) Do Ct LN inden srlkesges adatr

szamladra &

® Gyanakodjunk, ha: o o s .
® Tul szep, hogy igaz legyen: ismert markakat, draga munkavedelmi w2025 1049
termekeket, szoftver licensz kodokat kulonlegesen olcson arulnak. De hova erkezik a pen

01/11/2023, 11:23

® Ha a weblap gyenge mindsegu.

Istvan

Sziikségem van a nevére, cimére és e-mail

@ Ha kéteSek a le@téSl |ehet68égek @ cimére a futar megrendeléséhez.

® Surgetes: mar csak néhany darab érheto el. w2023, 1727

Te akarsz futart rendelni?

® A domain nev gyanus, vagy nemreg regisztraltak. R
® Kép eredetiségének ellendrzése. o o

En is fel tudom adni, itt van a sarkon a foxpost
Ird meg a cimedet

De csak akkor tudom kuldeni, ha utaltad a penzt

10 & © pa ©




ASOK

#a Banki csa
OO0

A tamado banki munkatarsnak adja ki magat, rendszerint
telefonhivas soran probalja meg ravenni a felhasznalot, hogy a
gepen a banki alkalmazasba belephessen.

® e [ @ 12779550

DB |

® Nem csak bankszamlakat, hanem mas,
ol. szep kartya vagy allampapir szamlakat
lS témaonak News Favorites Recent Sessions

News

A new version of

® Az internetes telefonszolgaltatok
barmilyen hivoszamot kijelezhetnek. s el (801 ek

here to update now.

® Tipikus elem, hogy nem a banki
nozzaferes kodjat, hanem mas kodot
cernek: Anydesk, Teamviever vagy mas
tavoli vezerlesre alkalmas szoftver
telepitesere veszik ra a felhasznalot, amit ) el s
virusvedelemnek vagy banki biztonsagi

szoftvernek neveznek.

Download

Favorites

L]

Recent Sessions

L1 112779 550

A Youraddress 226 362 737 @ a

Poros Szerver
1840996682

1044 983 381

©
+
i

1228 488 799 "1 801.967.684




Alhirek

" Az ujsag is ezt irta,
tehat igaz.




A sajto esete a szir repulovel
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@‘FW
A SZIR ELNOK TITOKBAN BUDAPESTRE MENEKULT!
AZ ILLETEKESEK TAGADNAK!

® Celjuk els6sorban politikai befolyasolas, gazdasagi . Darop iy
haszon vagy a tarsadalmi megosztas.

n7i1va

NI'LYO IT” :NPINI

AJVY D'VOIN OILN 2AD'YV7 PUNTA NIIYNI NaIN

AIRN 7'N TPOD

® Clickbait oldalak. ey R
® https://alhirvadasz hu/ —

® Google kepkeresd hasznalata egy kep eredetijenek, vagy ~RRaNen g A
tovabbi peldanyainak megkeresesehez. © -

nop NNV pNn
D"NN AR NDNIRD

® A szir repuldgep eredetije egy 2012-es videobol el N o . (k01 oen [ nnermnn==
. ETTINTTIE Y UCASINDA INCELEMELER SURUYOR
szarmazik:

® A hir: https://szmsz.press/2024/12/08/magyar-hang-
titokzatos-szir-repulo-erkezett-ferinegyre/ By

® https://globoplay.globo.com/v/2183074/

® https://www.mako.co.il/news-world/arab/Article- oo TG
d5e91dc0a9e4a31004.htm X7 B
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https://globoplay.globo.com/v/2183074/
https://www.mako.co.il/news-world/arab/Article-d5e91dc0a9e4a31004.htm
https://www.mako.co.il/news-world/arab/Article-d5e91dc0a9e4a31004.htm
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Kartekony szoftverek

Virusok

A\ Reklamprogramok

Olyan szoftver, amelyek lehetove
teszi egy tamado szamara, hogy
a behatolast kovetden rejtve
maradjon és fenn tudja tartani a
teljes hozzaféréset. Egy sikeres
betorest kovetden a tamadok
gyakran telepitenek ilyet.

Trojai falovak

Programok, melyek gyakran
valamilyen hasznosnak tdino
alkalmazas formajaban kerulnek
a gepre, de kulonbozo karokat
okozo rejtett kodot tartalmaznak:
oeldaul adatokat lophatnak vagy
hatso ajtokat (backdoor)
nyithatnak a rendszeren.

/saroloprogram

Olyan kartevo, amely titkositja a
felhasznalo fajljait, és valtsagdijat
kovetel a visszafejtesi kulcsert.
Gyakran komoly kart okoz, mert
minden fajlt hasznalhatatlanna
tesz, amelyhez hozzafer.

Kemprogramok

Olyan programok, melyek
titoklban informaciokat gyujtenek
a felhasznalorol vagy a
rendszererdl: tipikusan
jelszavakat, e-maileket, penzugyi
adatokat keresnek meg és
tovabbitjak a tamadonak.

Fertozott szamitogepekbdl allo
halozat, amelyeket egy tamado
tavolrol iranyithat, es igy
hasznaljak
szolgaltatasmegtagadasos
tamadasokra, keretlen levelek
kuldesere, vagy egyeb illegalis
tevekenysegekre.




3¢ Virusok

® A legregebbi kartekony programok, eleinte
magneslemezeken terjedtek. 1982-ben irta egy Bekertilés
kozépiskolas didk az Egyesult Allamokban.

Fertozés

Virus Program

Szaporodas

® A legvaltozatosabb karokozasi muveleteket hajtjak
vegre (verselestol a torlesig). Varakozas

® Védekezés virusvedelmi rendszerekkel.

® MAC-re es Linuxra tenyleg nem kell virusvedelem?

® Miért nincs iPhone-ra?



ﬂFérgek

® Olyan szoftverek, amelyek onalldan terjedni kepesek a

®

naldozaton belul.

® Celjuk szinten a karokozas.

® WannaCry (2017): Ez egy zsaro

9
V|

nalozati sebez

netosegeket ki

agszerte. A Wi

Oprogram-fe

Kihasznaljak az egyes gepek sebezhetdsegeit.

eg, amely

nasznalva ter

iedt e
ndows rendszereket célozta, és tdbb

mint 200 000 gepet fertdzott meg tobb mint 150
orszagban.

® A frissitesek fontossagarol.




™0 Tr6jai falovak

® Artalmatlan vagy hasznos programoknak alcazzak
magukat, de valojaban rosszindulatu tevekenysegeket
hajtanak vegre, miutan telepitettek oket.

® Tipikusan mobilokon fordulnak elo.

® Nem kepesek onalldan terjedni, mint peldaul a fergek

vagy a Vviruso

® Nem masolja

<.

K magukat.

® Ovatosan a bongészdk bévitményeivel!

® [rojai sztori az AIDS-szel.

® Zsarolovirusok is ebbe a kategoriaba tartozhatnak.

® Védekezés: ne inditsunk el ismeretlen forrasbol
szarmazo programokat!




Kemprogramok (spyWare)

® titok
teve

pan figyelik es gyujtik a fel

Kenysegeit a szamitogepe

® Tipikus celok:

® Bongeszo elbzmenyek

® Tarolt jelszavak

® Bankkartya adatok

® k-

® A

kalmazasok hasznalata

nasznalok adatait és

mailek, cimjegyzek, jelszavak

® Tipikusan fertozott weboldalakrol vagy e-mail

mellékletbdl kerulnek be

® Hamis bongeszo frissiteseknek alcazzak magukat

® shop.hakb.org: OMG kabel es szoftveres valtozataik.

® Zero Day serulekenysegek

N vagy mas eszkozon.

Wordpress hiba

Tamado kéd bekeruléese

Weboldal letoltése

Kartékony kod aktivalasa
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B0 R el

amprogramok - Adware

® Hirdetéseket jelenitenek meg, gyakran ingyenes
szoftverekbe agyazva. (Itt az ingyenes programhoz valo
| hirdetéseket olvasni.)

nozzaférésért cserébe ke

® Egyes valtozatai artalmat

anok, Maso

tenyezok lehetnek, sot, neha rosszinc
tevekenysegeket is vegezhetnek.

<

U

® Pelda: https://angol-magyar-szotar.hu/

comoly zavaro

aty
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Rootkite

K

® Olyan rosszindula
amelyeket arra te

tu szoftverek vagy eszkozok,
rveztek, hogy a megtamadott

szamitogepen tel]

tamadoknak.

® Hatso ajto.

es hozzaférést biztositsanak a

® Ha egyszer egy tamado megszerezte a kontrolt,

valoszinuleg ilyet

telepit.

® Onalloan nem detektalhatok, a rendszer egyes részeit

cserélik le.

® Frissitetlen szamitogepekbe, vagy felhasznaloi

interakcioval keru

Inek be a gepekre.

® Csak a rendszer teljes Ujratelepitesevel szabadulhatunk

meg toluk.



; Botnet

® Szamitogepekre olyan programok telepulnek, melyeket
a tamado iranyit.

® Adott jelre a gepek a meghatarozott feladatot hajtjak
vegre

® Torrent aruhaz crack-jei.




/sarolovirusok

Cryptolocker 2.0

H Og ya n Véd e keZZ U n k? Your personal files are encrypted

‘Info-

Your important files were encrypted on this computer: photos,

® Ha a titkositasi folyamat vegbement, akkor csak a mentes segit.

and try to open them.

Encryption was produced using unique public key RSA-4096

® A mento berendezések ne legyenek allando kapcsolatban a porarto i s conpade To dacryt e, o P 0 i

private key.

geppel (eltavolithatd merevlemez, tavoli “huzd” mentesi eljaras) The siniecapy ofthe privat ks, which il low youto cecrye

the files, is located on a secret server on the Internet; the server
will destroy the key within 72 hours after encryption
completed. After that, nobody and never will be able to restore

® A virusvedelmi rendszerek tapasztalataim szerint ez ellen nem DU i
natasosak.

without payment on: To retrieve the private key, you need to pay 0.5 bitcoins.

11/24/2013 3:16:34 PM Click proceed to payment to obtain private key.

Any attempt to remove or damage this software will lead

@ _la nlnCS mentés, esetleg meg |ehet prébélnl a flzetéSt to immediate private key destruction by server.

V4
® Magas

® Rendszerint Bitcoinban kell fizetni.

® Semmilyen garancia nincs a helyreallito kulcs megkuldesere.

® A folyamat legtoblbszor e-mail mellekletre kattintassal indul el.

Titkosito kulcs

® A titkositasi folyamat lassu, ha eszrevesszuk, hogy fajlok
kiterjesztese megvaltozik, azonnal aramtalanitsunk mindent, ne
csak a gepet, hanem a szervereket is. Ezzel a titkositasi folyamat
o4 Q}/iszafejté kulcs




OVirusok

D /saro
e

Az informatikai biztonsag alapveto eleme a titkositas. Az eros
jak ki a zsaro

titkositasi modszereket haszna

1
otoltés
Torrent

E-mail
melléklet

Fertézott

g weboldal
Tavoli

kapcsolat

b Fertozott
»‘. adathordozo

OVirusok terjesztoi.

A felhasznalo gepere kulsd
forrasbol kartekony program

kerul.

A program a tamado
szerverehez fordul, és egy
titkositast vegzd kulcsot ker
téle. A kod feloldasahoz
szUkseges masik kulcs a
tamadonal marad.

A kartekony program a
kulccsal titkositja az dsszes
hasznos fajlt, ezt kovetden
azokat a szervereket,
amelyeket elér. igy a kozds
fajlszervereket, menteseket. A
folyamat vegen az IT
infrastruktdra hasznalhatatlan
lesz.

A tamado penzt kovetel a
helyreallito kulcsert.
Amennyiben a felhasznalo
fizet, lehet, hogy megkapja
azt, es dekodolni tudja a
fajljait.

A ceg Ujra mukodokepesse
valik.

A kulcs atadasara nincs
garancia, a fizetés a
tevekenyseg folytatasara
0sztonoz.



Azonositas es jelszavak
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® Aj
® Je
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< Jelszavak

elszavakkal kapcsolatos problemak kitejezetten gyakoriak.

szavak ismetlodese, erOssege, csereje, feltorhetdosege

® A havelbeenpwned

®
®

It

A

<ositatlan jelszo

Nszoros hasznalat

® A gyenge jelszavakat a tamadok atveszik es megvaltoztatjak

®

A

bbfaktoros es tobblepcsds azonositas

® Biometria, kartya, token, mobll

® Jelszo generalas

deepnet

SafeKey @

13117 9

SafelD a

Microsoft

=
m 525945 )

jsmith@microsoft.com

Amazon

© 541697

jsmith@amazon.com

Google

@ 998284

jsmith@google.com
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< Hogyan jegyezzem meg?

dkkkk|

® A jelszavak megjegyzese problemat jelent.

® Ha felirjuk, azt el kell zarni!

® Jelszoszefek alkalmazasanak lehetdsege. Ingyenes
valtozat a Bitwarden.

info@linux-szerver.hu
bitwarden.com

Q Search type

200 A1l e Revolutideiglenes bankkartya
28 All items " Mastercard, *1234 ITEM INFORMATION

1y Favourites Name

] Bin Revolut ideiglenes bankkartya

Cardholder name

Koczka Ferenc

&) Login

Number
E card o000 o000 @
|dentity
[J Secure note Brand

Mastercard

Expiration
B3 No folder 02 /2027

Security code

o> M

My vault Send




< Jelszavak

*kokK)
Az idealis jelszO

® HOSSZA oo 12 karakter

® Karakterei ......cccooevveeeee. kis- €s nagybetuk, szamok, irasjelek
® Cserejenek gyakorisaga ...... 3 havonta

OR MORE

® Felhasznalasanak szama: ... 1

Yow on Eawrth can I come up

with a password that /otg? !

- https://uit.stanford.edu/service/accounts/passwords/quickguide



https://uit.stanford.edu/service/accounts/passwords/quickguide

l( h ave‘ bee n pW n ed .CO m Home Notify me Domain search Who's been pwned Passwords APl About Donate B P

dkkkk|

® Kulonféle forrashbol szarmazo e-mail cim és
jelszo adatbazis

® Tobb, mint 14 milliard bejegyzest tartalmaz
® Talalat esetén azonosithato a forras. n

804 14,115,481,441

pwned websites pwned accounts

'--have | been pwned?

Check if your email address is in a data breach

feri@koczka.hu|

Oh no — pwned!

Pwned in 8 data breaches and found 2 pastes (subscribe to search sensitive breaches)

@ 3 StepS to better secu rlty Start using 1Password.com

115,796 228,889,153

pastes paste accounts




< Jelszavak feltorése

dkkkk|

NTLM passwords

Jelszo hossza

Futasi ido 4 5 6 7 8 9
Default mask ~0s ~0s ~0s 23s 18m 35s 12h 41m
Teljes névteér ~0s 3s 2m 14s 3h 39s Nem mértem Nem mértem
Own mask 1 ~0s 25 5s 2m 34s 1h 54m 3d 5h
Own mask 2 ~0s ~0s 19s 5m 40s 4h 8m Nem mértem
Own mask 3 ~0s 1s 19s 3m 13s 2h 18m 3d 21h

SHA1 passwords

Jelszd hossza

4 5 6 7 8
lehetséges variaciok 2,40x107 1,68x1009 1,18x1011 1,02x1012 4,18x1013
Futasi ido ~0s ~25s 1m 65 10m 55s 7h 24m
Talalatok 2 11 21 22 414




F Jelszavak
kkkk

rootefw.linux-szerver.hu: KSRt ||
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< A jelszavak
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® |des
jelszot kel

® Ez csak je

szOomenedzserekkel va

(:\' Database.kdbx - KeePass

File  Group  Entry

Find View

Tools  Help

meg, ami szintén bizalmi kerdes.

s esetben minden alkalommal mas
ene hasznalnunk.

Osithato

LEOHY X @US-QH Q& @ - Q
Shared kdbx Database kdbx
& Database Title User Name Password  URL MNotes
g ‘(:Ie.niral ﬂ Example 1 user@exa... T https://exa... Some notes.
a N I:l(vOV;I(S Q Example 2 user@exa... “*““,* httne /fava Same natec
S eExample 3 user@exa... " Clz) Copy User Name Ctrl+B
9 Internet =
@ Mail L% Example 4 user@exa... w1 Copy Password Ctrl+C
@ Homebanking a)ExampIe 5 user@exa... :-:- URL(s) >
Recycle Bin @ Bxample & user@exa... | Other Data »
Q Example 7 user@exa... "
[ ]Example 8 user@exa... éf Perform Auto-Type Ctrl+V
‘.D Example 9 user@exa... " &2 Add Entry... Ctrl+l
1‘ Example 10 user@exa... ' &f EditEntry.. Enter
& Example 11 user@exa... T Edit Entry (Quick) ,
42 Example 12 user@exa... " b
A - T €= Duplicate Entry... Ctrl+K
Group: [nternet, Title: Example 2. User Name: user@example.net. P: Delete Entry Del let/.
Creation Time: 2020-07-16 19:40:23. Last Modification Time: 2023-0
Select All Ctrl+A
Some notes.
Rearrange »

1 of 24 selected

| Ready:.

Which password managers have already hacked?

— @ Economx Divany Totalcar Femina Port We e

]
INndex

Velvet

Inda v Q

EUR 389,56 Ft & USD 360,73 Ft & GBP45819Ft & BUX68687Ft & O0OTP17525Ft & MOL2802Ft

TECH | FUTANET | HACKERE

}1]

15 ezer futo adata és jelszava lett

publikus

PANDI BALAZS

Hackerek feltortéek a Budapest Sportiroda (BSI) honlapjat és megszereztéek megkozelitdleg 15 ezer
futd belépési adatait - irja az Origo. Az érintetteknek fontos a jelszavak azonnali cseréjére, mivel a
legtobb user ugyanazt a jelszot hasznalja minden regisztracional, igy konnyen hozzaférhetnek

mas fiokokhoz a megszerzett adatokkal.

- https://password-managers.bestreviews.net/fag/which-password-managers-have-been-hacked/

2016.03.31. 22:01

A 2

12°C o,
21°¢ ~O:

lad



https://password-managers.bestreviews.net/faq/which-password-managers-have-been-hacked/
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< A bongeszo

/

< tarolja

< a jelszavainkat es egyeb adatainkat

dkkkk|

deathstar.com

® A bongeszok titkositas
nelkul taroljak a
jelszavainkat.

Username Anakin

Password

@ Eg yé b |<é nt a bo n 9 éSZéSl This password was last modified 21.12.2021.
e | (,jZ M é nye |<et | S. VERIFICATION CODE

922 701

@ ES a |etO | tOtt We bO | d a | This code is valid for the next 1 second.

A new code will be generated when

elemeket |S it expires.

WEBSITE

® A privat mod nemikepp
segithet ezen, de a
vedelem csak reszleges.

deathstar.com

Passwords

G 5 G dih e o

General Tabs AutoFill Passwords Search Security Privacy Websites Extensions Advanced

Q
, deathstar.com
All Passwords Last modified 21.12.2021

deathstar.com

Anakin )
Username: Anakin

facebook.com Password: eeeeeececcccccccccee

google.com
Verification Code: 922 701
This code is valid for the next 24 seconds.

kaspersky.com A new code will be generated when it expires.

libsyn.com Website: deathstar.com

mama.com

3
)
3
o

mi.com
4197780759

netflix.com

@ v

700000008

v Detect compromised passwords
Your Mac can securely monitor your passwords and alert you if they appear in known data leaks.
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< Kiszamithato jelszavak
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® Egyes esete <ben 3 rosszul eoe0e M- K< = © & ubee.deadcode.mefindex.php?ssid=5486214 ¢ © M + 88
(_negterveze:t eSZkOZOk m UPC password generator UBEE EVW3226
ielszavai kiszamithatok.

UPC UBEE EVW3226 WPA2 generator

Generates default WPA2 WiFi passwords for UPC router UBEE EV\W3226

This generator helps to test your home router for vulnerability we found. Affected type is UBEE EVW3226.
We generate candidate default WPA2 passwords from SSID (WiFi name). If none of generated password match your router is not vulnerable to this particular weakness.

Enter numerical SSID part to the field below. Vulnerable SSID has typically the form UPCxxxxxxx, e.g., UPC2659797.

Results

MAC: 647c342b812d, password: TGXCHVEG
MAC: 647c344a3ff9, password: IKSFDVTY
MAC: 647c3457dd89, password: OWPZKUEV
MAC: 647c346e6805, password: AYJPIQJF

Results: 4, lookup time: 0.004660 s
Menl megjelenitése
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0sitas,
0slitas,
ositas!

EUR 38426 Ft ¥ BUX68826Ft ¥

BAJNOKOK USD 353,38 Ft ¥ QTP 17655Ft ¥
x LIGAJA GBP451,44Ft ¥ MOL2800Ft ¥
RIVE | A VENRELEM | A

AT ‘ﬁ VEL ‘;I_;l“

Elhagyott a BRFK egy pendrive-ot az
osszes munkatarsuk szemeélyes
adataval

2019.07.12.19:14 [P

A Nemzeti Adatvédelmi és Informacidészabadsag Hatdsag 5 millié forintra birsagolta a Budapesti Renddr-
fékapitanysagot, olvashaté a hatdsag hatarozataban,

UGYANIS ELVESZITETTEK EGY 4 GB-OS PENDRIVE-OT, AMIN MEGTALALHATO VOLT A BRFK TELJES
NEVESITETT SZEMELYZETI ALLOMANYTABLAJA, SZULETESI NEV, SZULETESI IDO, ANYJA NEVE, TA]
SZAM, BEOSZTAS, MUNKAKOR.

A fékapitanysag munkatarsa még januarban vitte magaval a pendrive-ot egy értekezletre. Az adathordozot
a kulcskarikajara flzte, a kulcsot pedig magaval vitte a szallodai szobajaba. Masnap kijelentkezett a
szallodabol, majd egy rovid gyorsétteremi kitérd utan visszatért a budapesti szolgalati helyére, ekkor vette
észre:

I NINCS MEG A PENDRIVE.

Még aznap jelentette az eldljarojanak, hogy nyoma veszett az adathordozénak. R6gtéon megindult a
telefonalgatas az eltlint pendrive utan, felhivtak a szallodat és a gyorsétteremet is, azonban mindhiaba.

A porul jart renddr a személyes adatokat tartalmazé dokumentumokat nem a szolgalati, hanem
maganceélra hasznalt adathordozdra masolta at, és nem alkalmazott semmilyen biztonsagi intézkedést a
tarolt adatokkal kapcsolatban, ezért vele szemben fegyelmi eljaras indult. A pendrive azdta sem kerdlt eld.



Titkositott adathordozok

® Az elvesztett informatikai eszkdzok tartalmahoz a megtalalok

hozzaterhetnek, ami nagyobb kar, mint az esz
azokat az adathordozok, amelyeket a ceg tele

\V
®

nNi, titkositani kell.

ardveres megoldas: titkositott pendrive.

® Windows Pro valtozatban: Bitlocker.

® A
® A

ople gepeken: fileVault.

talanos felhasznalasra: VeraCrypt.

KOz ertéeke. Ezért

ohelyerdl ki szabad

FileVault Turn Off...

AN
. FileVault secures the data on your disk by encrypting its
content automatically.

WARNING: You will need your login password or a recovery key to access your data.
A recovery key is automatically generated as part of this setup. If you forget both
your password and recovery key, the data will be lost.

FileVault is turned on for the disk “Macintosh HD".
A recovery key has been set.

Stealth USB 2 (G:)
p Y | J
W 156 G free of 192 GB
Open

Open in new window
Turn on BitLocker...
Open AutoPlay...

Vs Scan forviruses

Share with v




Edit VPN connection

® Biztonsagos kapcsolat a kulsd munkatarsak es a ceg
oelsd halozata kozt.

® A mai routereken egyszeruen beallithatok es nyomon
Ovethetok.

® Miis kapcsolodhatunk pl. az ExpressVPN-nel.

User VPN Internet Service VPN

Device Client Provider Server Internet

@O:@?:@ . @

Encrypted Encrypted

Ihese changes will take effect the next time you connect,

Conmechon naene

k‘uifT nols

Server name or address

griftools lirux-szerver hu

VPN type

Pre-shared key ( \

Type of sign-in info

o

Status Connected

Barta Es Barta

v Grfftgols

Password (optional)
LNX2

© © 0 O

Tengely-Kozm(

Add VPN Configuration...




B BYOD (Bring Your Own Device)

A munkatars a sajat eszkozet hasznalja a ceges
feladatok ellatasara.

® A sajat tulajdonu informatikai berendezeseken nem ervenyesithetok a ceges

biztonsagi eldirasok.

® Gyakran a csaladtagok is ezt a gepet hasznaljak akar jatekra is.

® A gepen levo kartevok bekerulhetnek a ceges informatikai rendszerbe/

halozatba.

® Kulonosen veszelyes, ha a a gepen torrent aruhaz
(crackelt) programok mukodnek. Mikdzben a crac
masolasvedelmet, megfertdzi a szamitogepet is.

N0l szarmazo feltort

< kiiktatja az adott program

® Nem jellemzd az otthoni haldzati eszkozok frissitese.

® Amennyiben lehetseges, a munkatarsak hasznaljanak ceges tulajdonu,
korlatozott hozzafteresu szamitogepet es mobilnet kapcsolatot!




22 [ rissitesek

® Minde
® A hib3j

N program hibas.

< javitasai ujabb

nibakat hoznak.

® Nem biztos, hogy mindent javitani fognak: kivezetett szoftverek.

® Elavult rendszerek frissitése?

® CNC gepek frissitese?



Fizikai vedelem

® Fizikai hozzaférés.

® TUzvédelem.

® Lopas elleni védelem.

® Adathordozok ellopasanak lehetdsege.

® Sajat adathordozordl inditas utan konnyud lehet a
nozzaferes megszerzese — titkositott adathordozo
Ovetelmenye.




% Adatok mentése

® Munkaallomasok és szerverek mentése

® Kritikus szamitogepek RAID diszkjel

® |dealis kornyezetben a munkaallomasok nem

tartalmaznak adatokat.

® Egyes esetekben (Abevjava) ez nehezen elkerulheto.

® A mentéseket titkositott adathordozon illik tarolni.

® [0

O

® Off

0 valtozatot,

ine mentese

méertoldkoveket célszer() tarolni.

< szerepe.

® A mentesek kiszivargasa a teljes adatvagyon
kiszivargasat jelenti!




E@Tévozé munkatarsak

® Hozzafteresek megszuntetese:

® E-mail (torolhetd? szemelyes adatok?)

® VPN kapcsolat

® Fajlszerver

® Telefonszam

® Vezetek néelkuli halozati hozzateresek (vallalti megoldas, vagy kozos jelszohasznalat?)

® Az informatikai szabalyzat kell, hogy tartalmazza a szukseges eljarast.



Selejtezett eszkozok

® A selejtezes soran az adathordozok tartalmanak
torleserdl gondoskodni kell!

® Az egyszerd torles nem elegseges.

® Lemagnesezo berendezesek is elerhetok.

® Homok utcai szamitogepek :-)

https://kiber.blog.hu/2021/02/26/
adatok_a_szemetdombrol_tobbezer_egeszsegugyi_es_beteg_adat_veg
ezte_eqgy_hulladek_kontenerben
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t virusvedelmi rendszerek

%Kombmé

® Virusirto a fajlrendszer valos
ideju vedelmere

ENDPOINT ANTIVIRUS

PROTECT "" ~1ATLIS Computer Scan
Kemprogram-ellenes modul

Q. COMPUTER SCAN #

Q Scan “omput Custom scan
DDATE Scan all local disks and clean threats = Select the scan targets, cleaning level and

other parameters

Tomoritett fajlok

O

Kartevok eltavolitasa

Q Removable media scan O Repeat last scan
'S Scanning of USB, DVD, CD and other ¢, ¥ Computer scan: 1/31/2022 9:36:32 PM

removable media

Behatolas érzekelés

Rootkit-felismerd modul

Halozatvedelem

E-mail kliens védelem

Q Computer scan

Detections occurred: 0
C:\Program Files\Common Files\microsoft shared\ClickloRun\C2RINTL hi-in.dll

TUzfal modul

Szuldi felugyelet

®©@ ® ® ® ® ® ® ® ® @

4 4 ; 4 4 v More info ) Open scan window
Bankkartyas fizetes vedelem L e
This might take a little while. You will be notified when the scanning is finished.

Action after scan | No action v O




Centralizalt virusvedelmi rendszerek

o 0 1 - 4 =4 () ¥ era.uni-eszterhazy.hu/era/webconsole/#id=CLIENTS q1 @ (D 4+ &8
= V4 V4 .
@ [ g yeS Vl ru Svec e | I I I | B = ESET Securty Management Center
1
. / .7 SECURITY MANAGEMENT CENTER R
rendszerek Nylivantartja k a
- SHOW SUBGROUPS ] Mind (10004 A PRESETS <
P t , t , |< Computers : A O v W SUE P £ Mind
Groups 0 & COMPUTER NAME STATU MODULES LAST CONNECTED ALERT DETEC SECUR GROWI
3| tat
a a po a . S ) Mind (1790) C3); & 1-D1-014766 15218851180 v Updated 2021 Feb 22 14:25:45 Q 0 3.0.20... Acer ...
. [ sdeiglenes (1) O & 1-b1015800 102.168.149.18 v Updated 2021 Aug 1314:01:... Q 0 31.20 HF 630
® Jelezhetik a v nomctn | =
& 10016282 192 168.149.19 v Updatac 0 0 3.1.20 HP &30
v [ B épdlet (230)
Lol A L L _ ) F 1-01-015400  192.168.149.22 v Updariag 2021 Aug 13 14:02-.. 0 0 8.1.20... HP 630
serulekenysegekel, a v B1C-dptie o
/ -
v [*] C épllet (208) o Z 1-D1-015615  192.168.148.15 v Updated 2021 Aug 13 10:35:... 0 0 3.1.20... HP 630
V4 LI 4 / V4
Vedelel I I h |a ﬂyat eS a L3 Oeha épliet (5 & & 1-b1-015660  152.168.148.236 v Updaec 2021 Aug 13 15:27-. 0 0 8.1.20... HP 630
v [ D épllet (103 — )
, , .. 30 épd ' mICETIE ) 192.168.0.86 A Updared 2022 Jan 28 20:12:05 0 8.1.20... HP 630
hardver valtozasait is C € éptle 58
. O & 1-b015680  102.168.61.122 v Updated 0 0 8.1.20 HP 30
[ EHdGnt és megtaldit (38)
) & 1-b-015688  192.168.148.234 Updato 2021 Aug 16 12:16-... 0 0 3.1.20 HP &30
v [*] Ersekcert épliet (89) w & - eI o poec b :
[ £ éplilet (21) & 1-bI-015788  192.168.149.17 v Updarted 2021 Aug 13 14:01:.. 0 0 83.1.20... HP 630
[ G éndiet (47) L) 1-D1-015775  192.166.148.147 v Updated 2021 Aug 13 10:35: . 0 0 8.1.20... HP 630
v [ Gynkorlalskola [372)
[ Gymkoridlskala (372) 192.168.148.14 Updaned 2022 Jan 12 08:36:04 0 8.1.20... HP 630
] Gydngytis (D)
o & 11015827 18216814813 v Updated 2021 Ag 13 10:35:, 0 0 8.1.20... HP 630
v [T Kszbartry (73)
o) 2 1-b1-015860 102.168.149.2 Updated 0 0 3.1.20, HP &
M) Kalégumok {Egi campus) (20) : b O 14080 v P NG 8.4.20 -
A 1) Kétyuidatd (1) 2 1-b-015868  192.168.149.153 v Updatec 0 0 3.1.20 HP 630
) 15-86 s70ba (1) 0 & 1-b1-2015000285 192.168 149,171 v Updatad 2021 Oct 5 00:03:32 0 0 83.1.20... HPZS
Lost & faund (D}
L Lost &found 1) 192.168.0,10 Updatad 2021 Mar 7 12:41:54 0 8.0.20... HP25 .
[ Miszaki- &s Bllatasi Osataly, Learyka ot
L 2 1-b1-2015000207 A 2021 Now 24 13:17.., 0 8.0.20... HP2Z5...
[ OF 1)

[ Okratas 2030 (2)

s [ Sércepatak (77)




B Tamado és vedelmi eszkdzok?

® shodan.io:

city:eger product:"Hikvision IP Camera” n

® http://176.63.94161/

@ index r_|/|

176.63.94.161

business-176-63-94-161.busi
ness.broadband.hu

Vodafone Hungary Ltd.
—_— Hungary, Eger

(

HTTP/1.1 200 OK

Date: Fri, 09 Jun 2023 04:57:38 GMT

Server: App-webs/

ETag: "892-746-550a95c4"

Content-Length: 1862

Content-Type: text/html

Connection: close

Last—-Modified: Thu, 19 Mar 2015 09:24:20 GMT

Hikvision IP Camera:
Web Version: 3.1.3.150324
Plugin Version: 3.0.5.38
Activ...

HIKVISION

English

Login

Jh’-:!lb e AMEATEEE 3R AV T

GO g|€ hikvision default password
Videos Images Reset Pattern Chan|

About 2,790,000 results (0.50 seconds)

admin 12345
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® A halozati forgalom korlatozasat szolgaljak.

® Mukodhetnek a munkaallomason es a kozponti
eszkozkent is.

® Belso forgalom is korlatozhato.

® Mikrotik demo. n

Forras Szolgaltatas




E@\/\/azuh

® Biztonsagi esemenyek rogzitese:

® Napi ellendrzest feltetelez

® mitre.org azonositd, alkalmazott taktika azonositasa n

® biztonsagi szabvanyok, keretrendszerek
<apcsolodasai (pl. NIST 800-53)

® Felhasznaloi aktivitas

® Javaslatot ad konfiguracios hibak javitasara n

® Munkaallomasok es szerverek serulekenysegeinek
detektalasa

® Fajlrendszer valtozasainak detektalasa

= By
/.

D

D
—
—




;@@ Wazuh

® Konfiguracios hibak azonositasa n

D ™ Title Target Result
19000 Ensure mounting of cramfs filesystems is disabled. Command: modprobe -n -v cramfs ® Passed
19001 Ensure mounting of freevxfs filesystems is disabled. Command: /sbin/modprobe -n -v freevxfs ® Passed
19002 Ensure mounting of jffs2 filesystems is disabled. Command: /sbin/modprobe -n -v jffs2 ® Passed
19003 Ensure mounting of hfs filesystems is disabled. Command: /sbin/modprobe -n -v hfs ® Passed
19004 Ensure mounting of hfsplus filesystems is disabled. Command: /sbin/modprobe -n -v hfsplus ® Passed
19005 Ensure mounting of squashfs filesystems is disabled. Command: /sbin/modprobe -n -v squashfs ® Failed
Rationale

Removing support for unneeded filesystem types reduces the local attack surface of the system. If this filesystem type is not needed, disable it.



L Wazuh

® Biztonsagi esemenyek n

12:55:24.719

Security Alerts 4
Time Technique(s) Tactic(s) Description Level Rule ID
Apr 19, 2024 The CVE-2024-2961 that affected locales was
@ solved due to a package removal/update or a 23502
13:47:34.821 system upgrade
Apr 19, 2024 The CVE-2024-2961 that affected libc6 was
@ solved due to a package removal/update or a 23502
13:47:34.811 system upgrade
Apr 19, 2024 The CVE-2024-2961 that affected libc-bin was
@ solved due to a package removal/update or a 23502
13:47:34.801 system upgrade
Apr 19, 2024
@ New dpkg (Debian Package) installed. 2902
12:55:26.710
Apr 19, 2024
@ Dpkg (Debian Package) half configured. 2904



L Wazuh

® Sery

Search
Name P

apparmor

apport

binutils

binutils-common

binutils-x86-64-linux-
gnu

ekenysegek n

Vulnerabilities (98)

Version

3.0.4-2ubuntu...

2.20.11-Oubun...

2.38-4ubuntu2.6

2.38-4ubuntu2.6

2.38-4ubuntu2.6

Architecture

amdoé4

all

amdo4

amdo4

amdo4

Severity

Critical

Low

Medium

Medium

Medium

CVE

CVE-2016-1585

CVE-2022-286...

CVE-2022-480...

CVE-2022-480...

CVE-2022-480...

CVSS2 Score

7.5

G Refresh dy Export formatted
WQL
CVSS3 Score Detection Time /\
0.8 Dec 24, 2023 @
' 22:05:27.000
0 Jul 29, 2023 @
18:39:37.000
£ Mar 22, 2024 @
' 20:52:15.000
£ Mar 22, 2024 @
' 20:52:15.000
Mar 22, 2024
5.5 ' @

20:52:15.000



POIDS/IPS

® IDS: (Intruder Detection System): az
atfolyo forgalom folyamatos
Monitorozasa.

® |IPS: (Intrusion Prevention System):
az atfolyo forgalom folyamatos
monitorozasa, kartekony adat
eseten a forgalom megszakitasa.

Severity

B High
M Critical

14963 [ Medium

Total
. B Low

Search

Name <

[=] 1PS Signature
2WireWireless.Router. XSRF.Password.R...

3CX.Phone.SystemVAD _Deploy.Arbitrar...
3Com.3CDaemon.FTP.Server.Buffer.Ove...

3Com.3CDaemon.FTP.Server.Informatio...

3Com.Intelligent.Management.Center.Inf...
3Com.OfficeConnect. ADSL. Wireless.Fire...
3Com.OfficeConnect.Utility.CGl.Remote....
3D.Life.PlayerWebPlayer.ActiveX.Contro...

3S-Pocketnet VMS. ActiveX.Control.Buff...
35-Smart.CODESYS.CmpRouter.CmpRo...

35-Smart.CODESYS.Gateway.Server.Dire...

3S5-Smart.CODESYS.Gateway.Server.DoS

35-Smart.CODESYS.Gateway.Server.Hea...

B Information

Q

Severity < Target

Server
Client

Server
Server

Client

Client
Client
Server

Server
Client

Server
Client

Server

Target

B Server
[ Client

OS+

Linux

Windows
Windows
Windows
Windows
Linux
Linux
Windows
Windows
Other

Windows

Windows

Windows

4

24352

Total

W

Action

@ Block

@ Block
@ Block
@ Block
@ Block
@ Block
@ Block
@ Block
@ Block
@ Block
@ Block

@ Block

@ Block

0S

B Windows
O Linux

B MacOS
B Al

B BSD

B Solaris

CVE-ID %

CVE-2007-4387

CVE-2005-0277
CVE-2005-0278

CVE-2014-9263
CVE-2019-5105
CVE-2012-4705

CVE-2012-4707

CVE-2015-6460
0%
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® A munkatarsak “ebersegenek”
ellendrzése altalunk kUldott hamis
levelekkel is ellendrizhetod.

® A kollegak egyuttmukodesevel a
cenyes helyzetek felismerhetok es
megfelelden kezelhetok.

® A meres soran 304/1200 jelszot
adtak meg.

Jelszobiztonsag

# jelszoellenorzes.uni-esztehazy.hu ¢ @ [I] + B8

m Jelsz6 ellendrzés

EGER 1774

ellendrzése

Egy hibas weblap program kovetkeztében tobb egyetemi e-mail cim jelszava nyilvanossagra kerult. Ezen az
oldalon ellenérizheti, hogy az 6n jelszava is érintett-e. Amennyiben az ellenérzés pozitiv eredményt ad,
kérem keresse fel az Informatikai Igazgatdsag munkatarsat a helpdesk@uni-eszterhazy.hu cimen!

E-mail cim:

Adja meg e-mail cimét!

Csak uni-eszterhazy.hu-s cimek ellenérizhetd

Jelszé:

Jelszo

Ellenbrzés

—_—

nformatikai lgazgatésag ~
Fontos! Jelszd ellendrzés kérés

Cimzett: Koczka Ferenc, Cim masolasa
Vélaszcim: Informatikai lgazgal ':'?ZZéaqas a VIP csoporthoz
Uj e-mail

Tisztelt Munkatarsunk! Hozzaadas a Kontaktokhoz

Ma délel6tt egy hamis e-mail kéve  Keresés a kévetkezore: , Informatikai Igazgatésag" kert

Ezért arra kérem, hogy minél hamaraoo enenorizze, nogy az on jeiszava Is ennien-e eppen az mciaensben
Az ellenbérzéshez egy weblapot készitettiink, amelyet a http://jelszoellenorzes.uni-eszterhazy.hu oldalon ért
el.

Az oldalon egyuttal a jelszavanak biztonsagat is megvizsgaljuk.

Harsanczki Andras

Informatikai Igazgatésag
Halézatlizemeltetési osztalyvezetd
Tel.: +3636 520400/2321
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2 Darknetro!

O Dark Web Links: 21 Best Onion - X ¢ The Hidden Wiki X -+

< C W zgktlwiuavvvqqt4ybvgvi7tyo4hjlsxgfuvpdféotjiycgwgbym2qgad.onion

| ﬂ Tor Browser has set your display language to English based on your system's language. Change Language...

® A Darknet alternativ halozat az ‘
|nterneten bel U| main page discussion | | view source || history |

create account login

® Specialis bongeszo kell a 3 Main Page
Nas/n é | at é h OZ, e/ 4 TO Q . | Welcome to The Hidden Wiki! Our official Hidden Wiki url in 2024 is: Contents [hide]

http:/zqgktlwiuavvvqqt4ybvgvi7tyo4hjl5xgfuvpdf6otjiycgwgbym2qad.onion & 1 Editor's picks

/ . . 1 1 navigation 2 Volunteer
® N yOoIm neiku | tekinthetok m <10 | * Main page The Official Hidden Wiki 2024 contest is ON!! 3 Introduction Points
| = Recent changes 4 Financial Services

Now You can earn FREE MONEY with the Hidden Wiki!

» Random page 5 Commercial Services

We bo | d a | a |< a h a SZ n é | atéva , = Rules of the site Click HERE to learn how! 6 Domain Services

search 7 Anonymity & Security

Cse ré be n a bO n g éSZéS SO |< <a | ST Editor's piCkS 8 Darknet versions of popular sites

9 Blogs / Essays / News Sites

[ Go ][Search} Pick a random page from the article index and replace one of these slots with it:

G | Knowled
| a Ssa b b | eSZ ’ | tools 1. The Matrix - Very nice to read. 10 General Knowledge

11 Email / Messaging
= What links here 2. How to Exit the Matrix - Learn how to Protect yourself and your rights,

12 Social Networks

” 7] 7 / . | = Related changes online and off.
@ A D a r |< n et b e | S O q a Oza t a n . O n l O n = Special pages 3. Verifying PGP signatures - A short and simple how-to guide. 13 Forums /Boards / Chats

. . . _ 14 Whistleblowing
d O PT a | ﬂt h a S Z n a/ » Printable version 4. In Praise Of Hawala - Anonymous informal value transfer system. 15 HIPIAMWNIC
17 File Uploaders

”'] a <, a We b h e | ye |< » Permanent link 5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips 16 i) e e
n eve | n e m é rte | m e S e |< . Volunteer 18 Software engineers, consultancy

» Page information for the internet marketer
19 Bitcoin, Monero, crypto and blockchain

| Here are the six different things that you can help us out with: 20 Audio - Radios on Tor
144 144 . 3
@ SZ u r q etO ) fl a t | C O n S | 1. Plunder other hidden service lists for links and place them here! 21 Videos / Movies / TV / Games
| 2. File the SnapBBSIndex links wherever they go 22 Books / Archives
. ol . 3. Set external links to HTTPS where available, good certificate, and same 23 Conferences
® Hidden Wiki: http:// : 24 Drugs

4. Care to start recording onionland's history? Check out Onionland's 25 Erotica

Zq |<t Wl u a Vvvq q t4y ng V l 7ty04 hJ | 5X 5. I::::;bead Services Duties z:; gznmcr:r:rr:i:lri;l v
gfuvpdf60tj |ycg WC bym2qad On lon 6. Remove CP shitness. 26 Uncategorized

oo




| https://index.hu/techtud/2019/10/18/az-eszterhazy-karoly-egyetemen-mukodott-a-sotet-web-legnagyobb-dr ©

BELFOLD KULFOLD GAZDASAG TECH-TUDOMANY KULT SPORT VELEMENY VIDEO FOTO 240RA

Az Eszterhazy Karoly Egyetemen miikodott
a sotét web legnagyobb drogaruhaza

DEZSO ANDRAS
P @ Ajanlom 6,9 E

.. L. . . . BEST OF MINDEKOZBEN
AKki jelszavakat akar 6bégatni, azt zavarja a fliggetlen

o . . ) o TAMOGASS TE IS!
média. Aki gondolkodni akar, nem élhet nélkiile.

77 Még ez év elején olyan jelzést kaptunk a német kabitoszerellenes szolgdlattdl, hogy egy

Vaddisznok pusztitottak el kozel 7 millié
forint értékd kokaint egy olasz erdében

Indexnek nevezte el a rendérség Bambi és

kabitoszer tgy nyomdra bukkantak, s taldltak egy miskolci telefonszamot. Arra kértek minket, Lovész kolykeinek egyikét

hogy probaljuk lenyomozni ezt a szalat

A Joker legdrultebb jeleneteit soha nem
- igy kezd6dott az a torténet, amelyet Holl6si Gyorgy 6rnagy, az ORFK kabitészer fogjuk latni

blindzés elleni alosztaly munkatarsa mesélt el 1992 decemberében az Uj Hirndk nev
Ujsagnak. Az Ugy kezdeti szakaszaban még a rend6rok sem gondoltak volna, hogy a
telefonszamon keresztul egy nemzetkozi drogugyletre bukkannak, ahol az egyik JUHASZ EDINA k12
legnagvobb magvar vallalat, a BorsodChem az érintett. Mint a kabitészer eldallitoia. ~
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Nyilt Titkositott 2

adatcsomag el I csomag %

=

@ & https://index.hu ® alu4z7aqgoaspxwm.onion l
Site Information for index.hu Site Information for alu4z7aqgoaspxwm.onion
T1 M1

Connection Connection N T2 M2

Secure Connection = Vi

@TorCircuit @TorCircuit

This browser ® This browser
| ]
Netherlands 31.20.205.209 Guard ® Germany mE = —] EE — I H E= B
o O
Norway 193.150.22.27 ® Hungary 4 d -
Netherlands 95.211.147.99 ® [taly l l l
: — — =
index.hu | ® Relay E— —10 m= v Py m— S v
(@] o) (@]
® Relay = = =
New Circuit for this Site ® Relay l l l
® alu4z7aqgoaspxwm.onion — —
- — 2-3 j— 3-3 -
Your Guard node may not change. Learn more | ::: : T1 M1 K11 K12 K1-3 No . ) W ko-1 |K2-2 W . T3 M3 [K3-1 K3-3

Permissions New Circuit for this Site

Your node may not change.
¥ Permissions It
T T1 M1
| ] .
I T2 M2 Nyilt
O adatcsomag
— T3 M3

[ NON ) koczka.ferenc — root@ns: /var/log/apache2/access — ssh backup4 — 106x12
'root®ns:/var/log/apache2/access# tail -n 1 -f www.246.hu-access.log ]
54.36.149.13 - — [17/Nov/2019:20:06:48 +0100] "GET /robots.txt HTTP/1.1" 200 455 "-" "Mozilla/5.0 (compati

ble; AhrefsBot/6.1; +http://ahrefs.com/robot/)"
185.220.100.255 — — [17/Nov/2019:20:07:25 +0100] "GET /statpages/images/helpl28.jpg HTTP/1.1" 200 4342 "-"

"Mozilla/5.0 (Windows NT 10.0; rv:68.0) Gecko/20100101 Firefox/68.0"

23.129.64.154 - - [17/Nov/2019:20:07:28 +0100] "GET /statpages/images/help128.jpg HTTP/1.1" 200 4342 "-" "

Mozilla/5.0 (Windows NT 10.0; rv:68.0) Gecko/20100101 Firefox/68.0"
89.144.12.17 - - [17/Nov/2019:20:07:31 +0100] "GET /statpages/images/helpl28.jpg HTTP/1.1" 200 4342 "-" "M

ozilla/5.0 (Windows NT 10.0; rv:68.0) Gecko/20100101 Firefox/68.0"




hu.hostadvice.com/tools/whois/#htt Q) &

El vannak rejtve?

= 0 & hostadvice. HUF v HU e v

On itt van épp: HostAdvice > Eszkézok > Tudja meg, hogy mely tarhelyszolgaltatéknal izemelnek egyes weboldalak

hu.hostadvice.com/tools/whois/#htt Q) C

= 0 o/ hostadvice. HUF v HU &= v ] CloudF!
& HostAdvice.com oHerare

On itt van épp: HostAdvice > Eszkézok > Tudja meg, hogy mely tarhelyszolgaltatoknal iizemelnek egyes weboldalak

https://ent.siteintelgroup.com
CLOUDFLARE

http://tanzeem.org CloudFlare

,\% HostGaton Latogatton el a(z) HostGator weboldalara

Tarhelyszolgaltato:
CloudFlare

Tarhelyszolgaltato:

CDN:
HostGator CloudFlare

IP: sl .. .. .
108.167.140.94 ¥ Foldrajzi hely:

Sites hosted on this ip: .
Domain:
s — Kattintson ide
g siins ey
Se— o Foldrajzi hely: ,
prrr gl T : o Névszerverek:

Domain: H OStAdViCe.CO m

Kattintson ide

http://tanzeem.org

Névszerverek:

Latogatton el a(z) CloudFlare weboldalara

Check another website
Webszerver:

24/7 HostAdvice Support

Programnyelv:




Torvényseérto tartalmak

mmm Make your weapons at home - Files for 3D printer Buy Price

Item # 19720 - Other Listings / Other - SwagQuality (1122) USD 3.30
(0.000379 BTC)

Views: 6843 / Sales: 137 @ &
Quantity left: Unlimited (Unlimited automatic items)

3D-Printed GUN Blueprints (LIBERATOR ®) v 1.0 Buy Price

ltem # 44875 - Guides & Tutorials / Security & Anonymity - MIT (1275) USD 3.99
(0.000457 BTC)

Views: 534 / Sales: 4 ’— Q M
Quantity left: Unlimited (Unlimited automatic items)

() BROWSE CATEGORIES < Kronos — powerful electric lock pick gun kit for emergency door opening, incl. pick Buy Price

needles set @ USD 275.47
Fraud >y ltem # 40983 - Carded ltems / Other - MayansMC (13) (0.031581 BTC)

=

Drugs & Chemicals Views: 562 / Sales: 0
Quantity left: Unlimited
Guides & Tutorials

Counterfeit ltems
Clothing
Electronics
Jewelry

Money

Other

Fake IDs

Digital Products
Jewels & Gold
Carded Items
Services

Other Listings
Software & Malware

Security & Hosting




A maktermesztés fortélyai

® 0 koczka.ferenc — pi@torserver: ~ — ssh backup4 — 103x29

piPtorserver:~ $ cat /etc/tor/torrc | grep -v *$ | grep -v *#
HiddenServiceDir /var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:80

HiddenServicePort 22 127.0.0.1:22

piPtorserver:~ $

pi@torserver:~ $

piftorserver:~ $ sudo cat /var/lib/tor/hidden_service/hostname
w7lmijtfeb71s3g7.onion

pi@torserver:~ $

piPtorserver:~ $

piPtorserver:~ $ /usr/bin/tor-resolve index.hu

87.229.65.16

pi@torserver:~ $

piRtorserver:~ $ [}

O] ® koczka.ferenc — pi@torserver: ~ — ssh backup4 — 103x29

root@Pbackup4:~#

root@backup4:~#

root@backup4:~# torify ssh piw71lmijtfeb71s3q7.onion
piPw71lmijtfeb71s3q7.onion's password:

Linux torserver 4.19.66-v7+ #1253 SMP Thu Aug 15 11:49:46 BST 2019 armv71

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Nov 17 18:54:20 2019 from 127.0.0.1
piPtorserver:~ $

piQtorserver:~ $ [




R.1.P.

Dream Market
OutLaw

Welcome to Video

"Az IRS b(intildozési szervei lekovették a darkweb
bitcoinfizetéseit, igy eljutottak eqy darknetes szerver
helyszinéhez Dél-Koreaban. Ezutan beazonositottak egy
Son dlnevii embert, és hamarosan megtalaltak a weboldal
fizikai elhelyezkedését. A tranzakciok mogott 4ll6
felhasznaldkat is lebuktattak.

Az elkovetd, Son, a dél-koreai torvények értelmében csak
18 hdnap bortonbiintetést kapott.”

Evolution

Hansa
AlphaBay
Wall Street

Grams Search




November 15, 2019, 04:49:06 PM
Welcome, Guest. Please login or register.

News: Help collect the most notable posts made over the last 10 years. Search

HELF FARCH LO \ REGIS R TOR!

e ——

Bitcoin Forum > Other > Archival > IT pro needed for venture backed bitcoin startup

« previous topic next topic »
Pages: [1] print

altoid -, IT pro needed for venture backed bitcoin startup
Newbie “ October 11, 2011, 08:06:22 PM

Hello, sorry if there is another thread for this kind of post, but I couldn't find one. I'm looking for the best and
Activity: 48 brightest IT pro in the bitcoin community to be the lead developer in a venture backed bitcoin startup company. The
Merit: 0 ideal candidate would have at least several years of web application development experience, having built
applications from the ground up. A solid understanding of oop and software architecture is a must. Experience in a
start-up environment is a plus, or just being super hard working, self-motivated, and creative.

Compensation can be in the form of equity or a salary, or somewhere in-between.
If interested, please send your answers to the following questions to rossulbricht at gmail dot com

1) What are your qualifications for this position?
2) What interests you about bitcoin?

From there, we can talk about things like compensation and references and I can answiyr your questions as well.
Thanks in advance to any interested parties. If anyone knows another good place to reciuit, I am all ears.

rossulbricht@gmail.com R

Altoid

https://bitcointalk.org/index.php?topic=47811.0
Double life imprisonment + 40 years without possibility of parole.




Adott értéekrendhez illeszkedd tartalmak védelme

9 MagyarLeaks X IR

C' O & ak2ugfavwgmijrvtu.onion/#/submission

We've updated We've made some important changes to our Privacy and Cookies v OK

our Privacy and thi:y and we want you to know what this means for you and your #¥ Find out what's

Cookies Policy changed

B B Q News Sport Reel Worklife Travel

Blow the whistle

Welcome to the BBC Sign in to your BBC account, or

Register to see Weather, Local News
Sunday, 17 November and more

¥ Customise your Homepage
Have you already filed a submission? Enter your key code.

Atlatszo

http://ak2ugfavwgmijrvtu.onion/

Prince Andrew M7 Latest
stands by 'car- updates from
crash' interview Brazilian Grand

Prix BBC News
https://www.bbcnewsv2vjtpsuy.onion/

Fill out your submission

Short title ©

M= England face Kosovo in
Euro 2020 qualifier

FOOTBALL FORMULA 1

Bejelentés

Full description ©

'What we did to bring Kaepernick does not Five things you need to
War of the Worlds up to attend NFL private know before going

date workout freelance Files ©

BBC BITESIZE AMERICAN FOOTBALL BBC RADIO 1
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|2P.o

Alternativak

geti2p.net/en/

THE INVISIBLE INTERNET
PROJECT

& (V)

Download About Donate Docs Research Develop Blog Labs Language

What is 12P?

I2P is an anonymous network built on
top of the internet. It allows users to
create and access content and build
online communities on a network that
is both distributed and dynamic. It is
intended to protect communication and
resist monitoring by third parties such
as ISPs.

Aside from anonymizing traffic within
the network, I12P functions with the
same capabilities as the Internet,
however its design and
decentralization create a censorship
resistant environment for the free-flow
of information.

Mirrored sites hosted on the network
allow access to news outlets and other
resources in areas where information

Meni megjelenitése jng filtered or denied. Online

What does I12P do
for you?

The I2P network provides strong privacy protections for

communication over the Internet. Many activities that
would risk your privacy on the public Internet can be
1 conducted anonymously inside 12P.
-«

GET I12P

News & Updates LJ

2019-10-25 - Highlighting Research
2019-10-22 - 0.9.43 Release

2019-10-05 - Our Networks Trip
Report- idk

2019-08-30 - RightsCon Trip Report

2019-08-30 - Internet Freedom
Festival Trip Report

2019-08-30 - USENIX FOCI Trip
Report

2019-08-30 - Def Con Trip Report-
idk

2019-08-30 - Def Con Trip Report-
zzz

More blog posits...

0.9.43

Conferences Calendar
2019

I2P Developers will be visiting these
conferences this year:

Upcoming:

Chaos Communications Congress
(December 27-30 2019, Leipzig,
Germany)

Past:

Our Networks Conference (September
20-22 2019, Toronto, Canada)

DEF CON 27 (August 8-11 2019, Las
Vegas, Nevada)

USENIX FOCI (August 13, 2019,
Santa Clara, California)

Internet Freedom Festival (April 1-5

FreeNet
https://freenetproject.org

12P
https://geti2p.net

VPN szolgaltatok
https://expressvpn.com

freenetproject.org/index.html

* FREENET ABOUT VOLUNTEER DOCUMENTATION DONATE DOWNLOAD HELP fwa

LANGUAGE FR

FREENET

Browse websites, post on forums, and publish files within Freenet with strong privacy protections.

®
3 R

DOWNLOAD LEARN DONATE

Get the software Learn to protect your privacy Give to protect online privacy and

internet freedom

CONTRIBUTE

Work to protect online privacy and
internet freedom

v

Meni megjelenitése




Darknet forgalom

Domain és RDP?

A e

NNNNNNNNNNNNNNNNNNNNNNNNNNNDN .

outside/185.
outside/185.
outside/185.
outside/185.
outside/185.
outside/185.
outside/185.
outside/185.
outside/185.
outside/185.
outside/18.27.
outside/18.27.
outside/18.27.
outside/18.27.
outside/18.27.
outside/178.
outside/171.
outside/171.
outside/171.
outside/171.
outside/162.
outside/162.
outside/158.
outside/144.
outside/104.
outside/104.
outside/104.
outside/104.

213
207.
107.
g7 .
107.
107.
TUm
164
100.
100.

fi koczka.ferenc — root@fw: ~/syslog — ssh backup4 — 112x31

154.167:13262
139.2:58801
70.202:51413
70.202:40010
70.202:32005
70.202:1543
47.171:6911
47.171:27139
87.207:22270
85.101:40010

197.252:58801
197.252:51413
197.252:40010
197.252:30993
197.252:14170

17.170.117:32005
25.193.78:30993
25.193.25:30993
25.193.20:58801
25.193.20:443

247 .
247
174.
217
244 .
244 .
pL
244 .

74.74:36002

.74.27:51413

122.199:32005
90.68:40010
79.222:36002
76.13:58801
72.115:58801
72.115:34381

root@fw:~/syslog# cat _outgoing.txt | wc

11447
root@fw:~/syslog#

-1

Num Segment

48 966
34 690
34 629
. 34 596
33 773
32775
30 710
29 902
28 459
26 245
24 007
23 298
20 551
20 388
19 981
19 846
19 696
19 598
19 579
19 570
19 134
18 765
18 161

/16 662
16 052

15 006
14 480
14 373
14 302
12 166
12 119
10 524

DMZ_PUBLIC_GROUP2
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER
inside

inside
DMZ_SERVER
DMZ_OFI1
inside
DMZ_SERVER
DMZ_SERVER
DMZ_PUBLIC_GROUP2
DMZ_SERVER
inside

inside
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER
inside
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER
DMZ_OFI1
inside
DMZ_OFI1
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER
DMZ_SERVER

IP
193.225.35.220
193.225.32.55
193.225.32.57
193.225.32.56
193.225.33.45
193.225.33.32
193.225.32.17
193.225.32.140
193.225.33.33
193.225.32.58
193.225.32.4
193.225.35.220
193.225.32.9
193.225.33.16
193.225.34.31
193.225.32.39
193.225.32.59
193.225.32.19
193.225.32.16
193.225.33.29
193.225.32.86
193.225.32.87
193.225.32.5
193.225.32.41
193.225.32.140
193.225.33.43
193.225.32.131
193.225.32.5
193.225.32.21
193.225.32.189
193.225.32.11
193.225.32.17

22
22
22
22
22
22
22
22
22
22
22
80
80
22
22
22
22
22
22
22
22
22
80
80
80
22
80
22
80
80
80
80

P N

Port HostName

3(NXDOMAIN)

docker.uni-eszterhazy.hu.
www.oktatas2030.hu.

grafana.uni-eszterhazy.hu.

ugyfelkapu.uni-eszterhazy.hu.

d317-02.szt.ektf.hu.
aquila.ektf.hu.
3(NXDOMAIN)
d318-01.szt.ekif.hu.
sztr.komplexalapprogram.hu.
tavoktatas.ektf.hu.
3(NXDOMAIN)
gin.ektf.hu.
dorado.ektf.hu.
bzs.host.ektf.hu.
columbo.ektf.hu.
3(NXDOMAIN)
insomnia.ektf.hu.
taurus.ektf.hu.
3(NXDOMAIN)

hr.nkp.uni-eszterhazy.hu.
hrrep.nkp.uni-eszterhazy.hu.
trevor.ekif.hu.

gemini3.uni-eszterhazy.hu.
3(NXDOMAIN)

jot-blade.uni-eszterhazy.hu.
3(NXDOMAIN)
trevor.ektf.hu.
smtp.uni-eszterhazy.hu.
ibmtest.ektf.hu.
gemini.ektf.hu.
aquila.ektf.hu.

Darab Port Protocol

600 606 ssh
515 661 http
5 252 domain

1748 https
166 smtps
108 imaps
100 http-alt

58 smtp

38 netbios-ns
34 submission
22 telnet
20 imap2
18 rdp

14 rdp?

2 ftp



http://docker.uni-eszterhazy.hu
http://www.oktatas2030.hu
http://grafana.uni-eszterhazy.hu
http://ugyfelkapu.uni-eszterhazy.hu
http://d317-02.szt.ektf.hu
http://aquila.ektf.hu
http://d318-01.szt.ektf.hu
http://sztr.komplexalapprogram.hu
http://tavoktatas.ektf.hu
http://gin.ektf.hu
http://dorado.ektf.hu
http://bzs.host.ektf.hu
http://columbo.ektf.hu
http://insomnia.ektf.hu
http://taurus.ektf.hu
http://hr.nkp.uni-eszterhazy.hu
http://hrrep.nkp.uni-eszterhazy.hu
http://trevor.ektf.hu
http://gemini3.uni-eszterhazy.hu
http://iot-blade.uni-eszterhazy.hu
http://trevor.ektf.hu
http://smtp.uni-eszterhazy.hu
http://ibmtest.ektf.hu
http://gemini.ektf.hu
http://aquila.ektf.hu

Tiltsuk?




Engedjuk Tiltsuk
O o e  ——————ornoooonononooeeeeeeeO

Forgalom Bejové forgalom
A nyilt nethez képest nem szamottevd. Aforrasok j6 eséllyel tamadok.

Malware Anonim bongészés

Aforgalom novekedése jelezheti a fert6zott gépek szamanak novekedését. Ezeket mashol végezzék, a munkakor ellatdsahoz nem sziikséges.
Nincs szamottevd rdp forgalom. *Leaks oldalak ne legyenek elérhet6k védett haldzathal.

Anonim bongészés Darknet szerverek
Frdemes tdmogatni? Pro és kontra.

Ezeket ne ndlunk Gizemeltessék.
Ne legyen értelme rejtett szervereket elhelyezni a haldzatban.

Masok példai Felelosség
Az én buborékomban altalanos az engedélyezés. Probléma esetén felmeriil a felelgsséq kérdése.

Tudjuk egyaltalan feliigyelni? Szabalyzas
Sok alternativ megoldas van, az SSH tunnel, VPN szolgéltaték szamos lehetdséget adnak. 2013 évi L. torvény, 41/2015 BM rendelet, Létfontossagu rendszerekre vonatkozo

Inkabb legyen kontroll szabalyzasok.

Erdemes engedélyezni és felligyelni, ezzel felkésziilni eqy esetleges esemény kezelésére.




Segiti munkankat, ha kitolti
elegedettsegi kerddivinket.

KOszONomM a figyelmet!

Kerdes eseten forduljon hozzank bizalommal!
info@digitaltechedin.hu

Co-funded by the

V. : o . W, . . : r— , European Union
A DigitalTech EDIH 2.0 c. projekt megvalosulasat a Kozigazgatasi es Teruletfejlesztési Miniszterium tamogatta.



