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A kiberbiztonság alapjai
Számítógép felhasználók számára

A DigitalTech EDIH 2.0 c. projekt megvalósulását a Közigazgatási és Területfejlesztési Minisztérium támogatta.



Miről lesz szó?
๏ A nigériai csalás


๏ OSINT


๏ Bankszámlaszám változása


๏ Adásvétel az interneten


๏ Banki csalók


๏ Távmenedzsment


๏ Tanúsítványok


๏ A Darknet

๏ A támadók motivációi


๏ Becsapós levelek


๏ Facebook piactér


๏ Zsaroló levelek


๏ Zsarolóvírusok


๏ Valótlan ajánlat


๏ Adat megszerzése, kicsalása


๏Hamis számla


๏ Kártékony programok


๏Célzott támadások


๏ Egyéb

๏ Távozó dolgozók


๏ Adatok mentése


๏ Titkosított adattárolás


๏ Selejtezett eszközök törlése


๏ Redundáns eszközök


๏ Vírus- és kártevővédelem


๏ Tűzfalak


๏ IDS, IPS és SIEM



A nigériai királyi család

"A nigériai csalás az egyik legismertebb internetes 
bűncselekmény, amelyet 419-es átverésnek is neveznek (ez a 
száma a visszaéléseket büntető nigériai törvénykönyv 
vonatkozó paragrafusának). A nigériai csalás legkorábbi 
verzióját az 1830-as években regisztrálták."

๏ Az elektronikus korszak elején csaló faxokat küldtek.


๏ Ma számos más országban alkalmazzák, és e-mailben 
terjesztik.


๏ Könnyű felismerni: valószínűtlen történetek, nyelvi 
problémák, melyek a mesterséges intelligencia és a gépi 
fordítók következtében egyre kevésbé jellemzőek.


๏ Figyelembe veszik az aktuális politikai/gazdasági/vallási 
eseményeket: Covid19, természeti katasztrófák, 
felfedezések, halálesetek révén igyekeznek aktualitást 
adni.


๏ A levelek nagy százaléka csaló levél. Szűrni meglehetősen 
nehézkes.



Példák

- ChatGPT: Write a letter in Hungarian on behalf of a woman in distress who has $100,000 and would like to find an investor in Hungary. 

- Fordító példa



A támadók három fő célja

Személyes és 
bizalmas adatok 

ellopása
Valamilyen aktivitás 

elérése

A számítógép 
irányításának 

átvétele



A domain névről

๏ Példa egy IP címre: 212.92.23.213


๏ Egy teljes cím több részből áll, amelyeket ponttal 
választanak el egymástól.


๏ A tulajdonosaik az utolsó két tagból álló részt vásárolják 
meg és a regisztrációt évente meg is újítják.


๏ Magyarországon a www.domain.hu oldalon lehet 
ellenőrizni, egy név foglaltságát és a tulajdonosát 
(GDPR).


๏ Egyéb domain nevek pl. a https://www.domain.com/ 
oldalon kérdezhetők le.

A számítógépes kommunikáció IP címek alapján működik, de 
helyettük inkább neveket használunk.

www.    facebook.com

fileserver.iroda.    agrialanc.hu

www.    facebook.com

www.   ugyfelkapu.gov.hu

saját hatáskör               domain név

www.   uni-esztehazy.hu

om.   qov.hu

eon.pay.hungary.   chachais.com

- Egy domain és adatainak lekérdezése, megtévesztő domain regisztrálása: gyeqep.hu

www.   qyeqep.hu
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๏ A qov.hu és uni-esztehazy.hu története.


๏ freenom.com: ingyenes domain nevek regisztrálása.

http://www.domain.hu
https://www.whois.com/
http://qov.hu
http://gyeqep.hu


Phishing

Hogyan találnak meg minket?
๏ Az e-mail címeket különböző forrásokból gyűjtik, vagy 

komplett listákat vásárolnak meg.


๏ Ne szerepeljen az e-mail címünk nyilvános forrásban, 
mert onnan nagyon könnyű azokat összegyűjteni!


๏ Weboldalak forrásában ne szerepeljenek az e-mail 
címek!


๏ wget --quiet 'http://www.jgypk.u-szeged.hu/karrol/
tanulmanyi-osztaly/tanulmanyi-osztaly-180924' -O - | 
grep -EiEio '\b[A-Z0-9._%+-]+@[A-Z0-9.-]+\.[A-Z]{2,4}\b' | 
sort | uniq


๏ Ne használjuk a céges e-mail címet magáncélra és 
fordítva!


๏ Ne használjunk személyes címeket, inkább pozícióra 
utalókat! A sales@, meo@ típusú címek megkönnyítik a  
a személycseréket + GDPR megfelelőség!

Az e-mail cím ne legyen olvasható!
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Hamis számlák

๏ Sokkal könnyebb megtéveszteni azokat, akik 
ügymenetében valóban megjelennek ilyen számlák.


๏ Gyakran rövid határidő áll rendelkezésre.


๏ Ismeretlen, a feladóhoz nem köthető e-mail cím.


๏ Az összeg eltér a szokásos számla összegtől. 


๏ Az oldalon belül elhelyezett link a szolgáltatóhoz nem 
köthető oldalra mutat: 

Tipikus csalási forma a hamis számlák küldése, amelyet 
a figyelmetlen felhasználó esetleg kifizet.

Idegen e-mail cím

Idegen web cím

Irreális összeg

eon.pay.hungary.chachais.com

A domaint megelőző rész megtévesztési céllal tartalmazza az 
EON-ra és a fizetésre utaló szavakat, ezt a csaló adja meg!

๏ Az EON nemigen rendelkezik .com-os címmel.

๏ A chachais.com nemigen lehet az EON domainje.



๏ A levelező programok jelezhetik, ha egy levél problémás.


๏ Ellenőrizhetjük a küldő domain nevét.


๏ Gondolkodjunk józan ésszel! Sajnos mindenkinél máshol 
szólal meg a vészcsengő, nincsenek szerencsék, 
csodák.

Hogyan védekezzünk? Figyelmeztetés kéretlen tartalomra

Phishing

A levélszűrő 
tanítható



Hogyan védekezzünk?

Phishing



További példák



Paypal csalások

๏ Nincsenek hamis linkek, a támadók egy 
meglevő szerződés vagy vásárlás fizetési 
linkjét irányítanák át a saját bankszámlájukra.



Visszajelzés a támadónak: képek a levelekben

Miért nem látszanak a képek 
egy e-mailben?



Egyéb csatornák
๏ Mik az azonnali üzenetküldők, és miért jobb 

az egyik, mint a másik?

๏ A támadók az azonnali üzenetküldő 

szoftvereket (Skype, Messenger, Telegram 
stb.) is felhasználják, hogy kapcsolatba 
lépjenek velünk.


๏ A profilunk áttekintésével sok információt 
szerezhetnek rólunk, így sokkal hihetőbb 
történetet adhatnak elő. (Vallás, állatvédelem, 
politikai irányultság stb.)


๏ Itt már célként jelenik meg az anyagi 
haszonszerzés. 


๏ Facebook apróhirdetés trükkje. D



SMS-ek

A magyar telefonszám 
semmit sem jelent!

valós és hamis SMS-ek 
ugyanarról a számról!



SMS kódok megosztása

Soha, senkivel ne osszuk meg az 
üzenetekben kapott kódokat!



Ismeretlen telefonhívások

๏ Rendszerint külföldi számok, de várhatóan 
hazaiak is megjelennek majd. (Asterix)


๏ Emelt díjas szolgáltatások állhatnak mögöttük 
(wangiri - visszahívásos csalás).


๏ Soha ne hívjuk vissza ezeket a számokat, ha 
lehet, válasszunk más utat a 
kapcsolatfelvételre!


๏ A magyar szolgáltatók egy részüket szűrik, így 
ezek általában nem járnak sikerrel.



Feltörhetik a telefonomat?

๏ Zerodium D

https://www.youtube.com/watch?v=kcifpTa7E1g


Nyilvános töltők
๏ Mi egyáltalán a probléma?

๏ https://hak5.org/products/omg-cable



Shoulder peeking
๏ Nem gyakori probléma, de érdemes 

ismerni.



Google Phishing Quiz
https://phishingquiz.withgoogle.com/



Bankszámlaszám változás



Célzott támadások

๏ A támadó nyílt információgyűjtéssel (OSINT) előzetesen 
feltérképezi a célpont üzleti/kommunikációs 
kapcsolatait.


๏ Megpróbálja rávenni az ügyintézőt arra, hogy a pénzügyi 
rendszerében változtassa meg a cég 
bankszámlaszámát. Ezt követően a kifizetések a támadó 
számlájára kerülnek.

A támadó előzetes információ gyűjtés után bankszámla 
változásról küld levelet, vagy indít telefonhívást. 

๏ Bankszámlaszám változáskor azonnal csörögnie kell a 
vészcsengőnek! Ilyen esetekben különösen óvatosan 
kell eljárni! Független csatornán meg kell győződni az 
információ valódiságáról!

Helyes kapcsolattartó

Helyesnek tűnő adatok



Üvegzseb

๏ Az aláírások közzétételével könnyen állíthatók elő 
hitelesnek tűnő iratok.

Az üvegzseb programok, a kötelező nyilvánosság a 
kiberbiztonság  szempontjából gyengítő tényező.



Google hack

๏ csík lászló filetype:pdf


๏ anyós site:https://media.ekonyv.hu/shared/
product filetype:epub

https://media.ekonyv.hu/shared/product
https://media.ekonyv.hu/shared/product


Célzott támadások



Célzott támadások

๏ A támadó nyílt információgyűjtéssel (OSINT) előzetesen 
feltérképezi a célpont üzleti/kommunikációs 
kapcsolatait.


๏ Valódinak tűnő számlát küld, melyet a pénzügy esetleg 
kifizet.

A támadó előzetes információgyűjtés után küld valódinak 
tűnő, helyes adatokat tartalmazó levelet.

๏ Mindig ellenőrizni kell a levél valódiságát és a 
bankszámlaszámot!



Kártékony kód



Kártékony kód - kettős kiterjesztés

๏ Leggyakrabban e-mail mellékletként érkezik.


๏ A melléklet gyakran kettős kiterjesztéssel rendelkezik.


๏ Különösen veszélyesek az .iso és a .zip fájlok.


๏ Kártékony kódot tartalmazhatnak a .docx és az .xlsx 
fájlok is.

A támadó célja, hogy a felhasználót 
rávegye egy kártékony szoftver 
elindítására.

Akár valódinak látszó feladó

Kettős kiterjesztés a fájlnévben

๏ Soha, de soha ne nyissunk meg idegen forrásból 
származó mellékletet!


๏ Különösen fontos a melléklet kiterjesztésének 
ellenőrzése!



HTML Smuggling

A támadó egy preparált weboldalt készít, 
amely automatikusan letölt egy fájlt a 
felhasználó gépére.

A támadók könnyen készítenek olyan weboldalt, vagy 
módosítanak más, feltört oldalakat, hogy egy fájl 
letölthető legyen a felhasználó közreműködése nélkül is.

<!DOCTYPE html>
<html lang="hu">
<head>
    <meta charset="UTF-8">
    <meta name="viewport" content="width=device-width, initial-scale=1.0">
    <title>Dokumentum letöltése</title>
</head>
<body>
    <h1>Szerződés letöltése</h1>
    <p>Köszönjük, az ön szerződését a Letöltések mappában találja.</p>
    <script>
        // echo "Ez egy káros kód" | base64
        let content = "data:application/octet-stream;base64,RXogZWd5IGvDoXJvcyBrw7NkCg==";
        let downloadlink = document.createElement("a");
        downloadlink.href=content;
        downloadlink.download = "szerzodes.pdf.exe";
        downloadlink.click();
    </script>
</body>
</html>



Valóban kártékony a melléklet?

๏ akos.fullop@gongradio.hu


๏ https://cuckoo.cert.ee

mailto:akos.fullop@gongradio.hu
https://cuckoo.cert.ee


Távvezérlés: Anydesk, Teamviewer

๏ Csalók előszeretettel 
telepítenek távoli hozzáférést 
lehetővé tevő programokat a 
számítógépünkre.


๏ Telefonos megtévesztés során 
védelmi szoftverként mutatják 
be.


๏ Mindig győződjünk meg a 
hozzáférést kérő személyének 
azonosságáról!


๏ Ne telepítsünk semmilyen 
alkalmazást, ha akár a gyanúja 
is felmerül annak, hogy csalás 
áldozatai lehetünk!

Soha ne adjunk hozzáférést 
ellenőrizetlen személy számára!



Titkosított adatforgalom



Azonosítás és titkosított adatforgalom

๏ Szolgáltatások használatához azonosítás 
szükséges még akkor is, ha a rendszer nem kér 
jelszót!


๏ Csak a titkosítás nyújthat megfelelő védelmet az 
interneten küldött és a számítógépeinken tárolt 
adatok védelmére!


๏ Kétféle titkosítás:


๏ szimmetrikus kulcsú (WiFi, Sándor Mátyás).


๏ Publikus - privát kulcson alapuló.
Titkosító kulcs

Visszafejtő kulcs

D



Megtévesztő weboldalak és a tanúsítványok

๏ http:// és https://.


๏ A https kapcsolat egyúttal titkosítást is jelent!


๏ Bármelyik weboldal könnyűszerrel lemásolható!


๏ wget -r -p -k -E https://www.kh.hu


๏ Forrás átírása “Ingyen hitel”

๏ Egy oldal hitelességét a tanúsítvány bizonyíthatja.


๏ https://www.dp.hu


๏ Tipikus példái a banki weboldalak.

D
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https://www.otp.hu
https://www.dp.hu


Hogyan működik egy tanúsítvány?

๏ A böngésző tanúsítványai.


๏ Saját tanúsítvány használata: lehetséges 
veszélyforrás!


๏ Ingyenes és vásárolt tanúsítványok.


๏ Magyar tanúsítvány szolgáltatók: Netlock Kft., 
Microsec Kft. 


๏ A Letsencrypt: R10

D



A védekezés elemei

๏ A feladó címének és domainjének ellenőrzése minden 
olyan levél esetében, amely valamilyen számlát, kérést 
stb. tartalmaz.


๏ Figyeljünk a kettős domain nevekre, pl. 


๏ Különös tekintettel kell lenni a “hasonló” domain 
nevekre: eon.pay.hungary.chachais.com


๏ Weboldalak esetén ellenőrizzük a tanúsítvány kiállítóját 
és érvényességét! 


๏ A Letsencrypt tanúsítványok csak a titkosítást 
garantálják!


๏ Saját domainre bárki készíthet helyes tanúsítványt!



Támadók és motivációik



Államilag támogatott Hackerek

Politikai, gazdasági vagy katonai előnyök szerzése.Cél:

Módszerek: Kémkedés, kritikus infrastruktúrák elleni támadások, propaganda terjesztése.

Példa: APT (Advanced Persistent Threat) csoportok, pl. Fancy Bear (APT28).

Stuxnet (2010): Az USA és Izrael által 
fejlesztett Stuxnet féreg célzott támadást 
indított az iráni nukleáris program ellen, a 
Natanz urándúsító üzem centrifugáinak 
tönkretételére. Ez volt az első ismert eset, 
amikor egy kártevő fizikailag károsította 
ipari berendezéseket.

Észtország elleni támadás (2007): Az egyik 
első nagyobb léptékű állami támogatású 
kibertámadás során orosz hackerek több 
kormányzati, pénzügyi és egyéb webhelyet 
tettek (DDoS) támadásokkal 
működésképtelenné,  
részben válaszul a szovjet Vörös Hadsereg 
emlékművének eltávolítására.

Sony Pictures feltörése (2014): Az 
Egyesült Államok kormánya Észak-Koreát 
tette felelőssé azért a támadásért, amely 
során hackerek megszerezték és 
nyilvánosságra hozták a Sony belső 
dokumentumait és filmjeit ls 
megsemmisítették a vállalat IT 
infrastruktúráját. A támadást az Észak-
Koreáról szóló "The Interview" című film 
vetítése váltotta ki.

NotPetya (2017): Az orosz katonai 
hírszerzés, a GRU által indított támadás 
célja az ukrán kritikus infrastruktúra 
tönkretétele volt. A NotPetya támadás, 
amely egy olyan ransomware-nek álcázott 
kártékony szoftver volt, melynek célja az IT 
rendszerek használhatatlanná tétele, 
gyorsan elterjedt, több milliárd dolláros kárt 
okozva a gazdaságban és az 
egészségügyben.

SolarWinds (2020): Az USA állítása szerint 
az orosz hírszerzés (SVR) állt a támadás 
mögött, amely során a SolarWinds Orion 
nevű termékének frissítésébe kártékony kódot 
juttattak, amelyet több ezer ügyfél töltött le és 
futtatott le a rendszerében. A kártevő több 
mint fél éven át maradt rejtve és lappangott 
többek között az amerikai kormányzati 
szervek és nagyvállalatok rendszereiben is.



Szervezett bűnözői csoportok

Széleskörű bűncselekmények elkövetése anyagi haszonszerzés céljából.Cél:

Módszerek: Kémkedés, kritikus infrastruktúrák elleni támadások, propaganda terjesztése.

Példák: APT (Advanced Persistent Threat) csoportok, pl. Fancy Bear (APT28).

Támadási formák: Tipikusan zsarolóvírusok, adatlopás, banki lopás, bankkártya adatok ellopása, 
csalás, botnet támadások.

๏ DarkSide és a Colonial Pipeline támadás (2021): zsarolóvírus-támadás, mely során egy 
DarkSide nevű csoport zsarolóvírussal támadta meg az USA keleti partját üzemanyaggal 
ellátó Colonial Pipeline rendszereit. A támadás jelentős üzemanyaghiányt okozott, és a cég 
kénytelen volt 4,4 millió dollárt fizetni váltságdíjként a visszaállítás érdekében.



Belső munkatársak

Személyes haszonszerzés vagy elégedetlenség kifejezése.Cél:

Módszerek: Belső információk ellopása, rendszerhibák kihasználása.

Példa: Cég alkalmazottai, akik elégedetlenek a munkakörülményekkel vagy anyagi haszonra vágynak. A 
távozó dolgozók rendszerint elviszik magukkal azokat az adatokat, amelyekhez hozzáférnek, a 
legnagyobb károkat a szellemi termékekkel, ügyféllistákkal okozzák. Magyarországon alig 
ismertek jogi következmények.

Védekezés: ๏ Rendszeres és ellenőrzött adatmentés.


๏ Szigorú és minimalizált hozzáférés szabályozás.


๏ Rendszernaplók létrehozása és folyamatos ellenőrzése.


๏ Távozó munkatársak szabályos kiléptetése.



Hacktivisták

Politikai vagy társadalmi változás előidézése.Cél:

Módszerek: Weboldalak feltörése, szolgáltatásmegtagadásos támadások (DDoS), adatlopás és közzététel.

Példa: Anonymous, Julian Assange (WikiLeaks), Edward Snowden.



Hackerek

Rendszerek biztonságának teszteléseCél:

Módszerek: Penetrációs tesztelés, sebezhetőségek feltárása.

Példa: APT (Advanced Persistent Threat) csoportok, pl. Fancy Bear (APT28).

๏ Etikus hackerek: céljuk a rendszerek tesztelése és a hibák feltárása. Biztonsági 
szakértők, akik legálisan dolgoznak cégeknek vagy kormányzati szerveknek.


๏ Szürke kalapos hackerek: illegálisan tesztelnek rendszereket és a megtalált 
sebezhetőségért pénzt kérnek a rendszer tulajdonosától. (BKV: https://444.hu/
2017/07/20/18-eves-fiatal-jelezte-a-bkk-nak-hogy-50-forintert-tudott-berletet-venni-de-
koszonet-helyett-inkabb-feljelentettek)


๏ Fekete kalapos hackerek: fő céljuk a haszonszerzés, az illegális tesztelés során fellelt 
sérülékenységeket a versenytársaknak vagy a Darkneten próbálják értékesíteni. 
(https://zerodium.com/program.html)

https://444.hu/2017/07/20/18-eves-fiatal-jelezte-a-bkk-nak-hogy-50-forintert-tudott-berletet-venni-de-koszonet-helyett-inkabb-feljelentettek
https://444.hu/2017/07/20/18-eves-fiatal-jelezte-a-bkk-nak-hogy-50-forintert-tudott-berletet-venni-de-koszonet-helyett-inkabb-feljelentettek
https://444.hu/2017/07/20/18-eves-fiatal-jelezte-a-bkk-nak-hogy-50-forintert-tudott-berletet-venni-de-koszonet-helyett-inkabb-feljelentettek
https://zerodium.com/program.html


Script kiddies

Szórakozás, hírnévszerzés, tapasztalatszerzés. Célpontjaik elsősorban weblapok.Cél:

Módszerek: Előre elkészített programok és eszközök használata, nem rendelkeznek technikai ismeretekkel.

Példa: Kezdő hackerek, akik mások által írt eszközöket használnak.

Védekezés: ๏ Szoftverek és webalkalmazások rendszeres frissítése. 


๏ A Wordpress és más CMS rendszerek.


๏ https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=wordpress

D



Illegális tartalmak publikálása feltört weboldalakon

https://
www.oodaloop.com/
wp-content/uploads/

2014/03/
Inspire-12.pdf

http://
3yryua3n3eu3i4gih2io
pzph.wpengine.netdna
-cdn.com/wp-content/
uploads/2016/07/pdf/
Kill_or_Get_Killed.pdf

Kill or get killed Inspire Magazine



Webshopok, piacterek

๏ Csaló webshopok


๏ Facebook piactér és chat


๏ Használt autókhoz kötődő csalások (https://totalcar.hu/magazin/kozelet/
2017/02/07/sorozatcsalo_a_finn_kardiologus/)


๏ Gyanakodjunk, ha:


๏ Túl szép, hogy igaz legyen: ismert márkákat, drága munkavédelmi 
termékeket, szoftver licensz kódokat különlegesen olcsón árulnak.


๏ Ha a weblap gyenge minőségű.


๏ Ha kétesek a fizetési lehetőségek.


๏ Sürgetés: már csak néhány darab érhető el.


๏ A domain név gyanús, vagy nemrég regisztrálták.


๏ Kép eredetiségének ellenőrzése.



Banki csalások

๏ Nem csak bankszámlákat, hanem más, 
pl. szép kártya vagy állampapír számlákat 
is támadnak.


๏ Az internetes telefonszolgáltatók 
bármilyen hívószámot kijelezhetnek.


๏ Tipikus elem, hogy nem a banki 
hozzáférés kódját, hanem más kódot 
kérnek: Anydesk, Teamviever vagy más 
távoli vezérlésre alkalmas szoftver 
telepítésére veszik rá a felhasználót, amit 
vírusvédelemnek vagy banki biztonsági 
szoftvernek neveznek.

A támadó banki munkatársnak adja ki magát, rendszerint 
telefonhívás során próbálja meg rávenni a felhasználót, hogy a 
gépén a banki alkalmazásba beléphessen.



Álhírek



A sajtó esete a szír repülővel

๏ Céljuk elsősorban politikai befolyásolás, gazdasági 
haszon vagy a társadalmi megosztás.


๏ Clickbait oldalak.


๏ https://alhirvadasz.hu/


๏ Google képkereső használata egy kép eredetijének, vagy 
további példányainak  megkereséséhez.


๏ A szír repülőgép eredetije egy 2012-es videóból 
származik: 


๏ A hír: https://szmsz.press/2024/12/08/magyar-hang-
titokzatos-szir-repulo-erkezett-ferihegyre/


๏ https://globoplay.globo.com/v/2183074/


๏ https://www.mako.co.il/news-world/arab/Article-
d5e91dc0a9e4a31004.htm

Botrány!  
A szír elnök titokban Budapestre menekült! 
Az illetékesek tagadnak!

https://alhirvadasz.hu/
https://globoplay.globo.com/v/2183074/
https://www.mako.co.il/news-world/arab/Article-d5e91dc0a9e4a31004.htm
https://www.mako.co.il/news-world/arab/Article-d5e91dc0a9e4a31004.htm


Kártékony szoftverek



Kártékony szoftverek

Programok, amelyek képesek 
önmaguk reprodukálására — 
ennek gyakori formája, hogy egy 
fertőzött fájlt megnyitásakor, a 
vírusprogram további, később 
megnyitott a fájlokba vagy 
programokba is beágyazódik.

Vírusok

Önállóan terjedő programok, 
amely a hálózati kapcsolatokon 
keresztül vagy adathordozók 
cseréjével képesek más 
számítógépekbe is átjutni, 
esetenként akár emberi 
közreműködés nélkül is.

Férgek

Programok, melyek gyakran 
valamilyen hasznosnak tűnő 
alkalmazás formájában kerülnek 
a gépre, de különböző károkat 
okozó rejtett kódot tartalmaznak: 
például adatokat lophatnak vagy 
hátsó ajtókat (backdoor) 
nyithatnak a rendszeren.

Trójai falovak

Olyan programok, melyek 
titokban információkat gyűjtenek 
a felhasználóról vagy a 
rendszeréről: tipikusan 
jelszavakat, e-maileket, pénzügyi 
adatokat keresnek meg és 
továbbítják a támadónak.

       Kémprogramok

Reklámokat jelenítenek meg a 
felhasználó számítógépén, vagy 
a  böngésző felugró ablakaiban. 
Bár az adware önmagában nem 
feltétlenül ártalmas, gyakran 
erőforrásokat használ és zavarja 
a felhasználót.

     Reklámprogramok

Olyan szoftver, amelyek lehetővé 
teszi egy támadó számára, hogy 
a behatolást követően rejtve 
maradjon és fenn tudja tartani a 
teljes hozzáférését. Egy sikeres 
betörést követően a támadók 
gyakran telepítenek ilyet.

Rootkit

Olyan kártevő, amely titkosítja a 
felhasználó fájljait, és váltságdíjat 
követel a visszafejtési kulcsért. 
Gyakran komoly kárt okoz, mert 
minden fájlt használhatatlanná 
tesz, amelyhez hozzáfér.

           Zsarolóprogram

Fertőzött számítógépekből álló 
hálózat, amelyeket egy támadó 
távolról irányíthat, és így 
használják 
szolgáltatásmegtagadásos 
támadásokra, kéretlen levelek 
küldésére, vagy egyéb illegális 
tevékenységekre.

Botnet



Vírusok

๏ A legrégebbi kártékony programok, eleinte 
mágneslemezeken terjedtek. 1982-ben írta egy 
középiskolás diák az Egyesült Államokban.

Program

ProgramVírus

๏ A legváltozatosabb károkozási műveleteket hajtják 
végre (verseléstől a törlésig).


๏ Védekezés vírusvédelmi rendszerekkel.


๏ MAC-re és Linuxra tényleg nem kell vírusvédelem?


๏ Miért nincs iPhone-ra?

Bekerülés

Fertőzés

Szaporodás

Várakozás

Akció



Férgek

๏ Olyan szoftverek, amelyek önállóan terjedni képesek a 
hálózaton belül.


๏ Kihasználják az egyes gépek sebezhetőségeit.


๏ Céljuk szintén a károkozás.


๏ WannaCry (2017): Ez egy zsarolóprogram-féreg, amely 
a hálózati sebezhetőségeket kihasználva terjedt el 
világszerte. A Windows rendszereket célozta, és több 
mint 200 000 gépet fertőzött meg több mint 150 
országban.


๏ A frissítések fontosságáról.



Trójai falovak

๏ Ártalmatlan vagy hasznos programoknak álcázzák 
magukat, de valójában rosszindulatú tevékenységeket 
hajtanak végre, miután telepítették őket.


๏ Tipikusan mobilokon fordulnak elő.


๏ Nem képesek önállóan terjedni, mint például a férgek 
vagy a vírusok.


๏ Nem másolják magukat.


๏ Óvatosan a böngészők bővítményeivel!


๏ Trójai sztori az AIDS-szel.


๏ Zsarolóvírusok is ebbe a kategóriába tartozhatnak.


๏ Védekezés: ne indítsunk el ismeretlen forrásból 
származó programokat!



Kémprogramok (spyWare)

๏ titokban figyelik és gyűjtik a felhasználók adatait és 
tevékenységeit a számítógépen vagy más eszközön.


๏ Tipikus célok:


๏ Böngésző előzmények


๏ Tárolt jelszavak


๏ Bankkártya adatok


๏ E-mailek, címjegyzék, jelszavak


๏ Alkalmazások használata


๏ Tipikusan fertőzött weboldalakról vagy e-mail 
mellékletből kerülnek be


๏ Hamis böngésző frissítéseknek álcázzák magukat


๏ shop.hak5.org: OMG kábel és szoftveres változataik.


๏ Zero Day sérülékenységek

Wordpress hiba

Támadó kód bekerülése

Weboldal letöltése

Kártékony kód aktiválása



Reklámprogramok - Adware

๏ Hirdetéseket jelenítenek meg, gyakran ingyenes 
szoftverekbe ágyazva. (Itt az ingyenes programhoz való 
hozzáférésért cserébe kell hirdetéseket olvasni.) 


๏ Egyes változatai ártalmatlanok, mások komoly zavaró 
tényezők lehetnek, sőt, néha rosszindulatú 
tevékenységeket is végezhetnek.


๏ Példa: https://angol-magyar-szotar.hu/



Rootkitek

๏ Olyan rosszindulatú szoftverek vagy eszközök, 
amelyeket arra terveztek, hogy a megtámadott 
számítógépen teljes hozzáférést biztosítsanak a 
támadóknak.


๏ Hátsó ajtó.


๏ Ha egyszer egy támadó megszerezte a kontrolt, 
valószínűleg ilyet telepít.


๏ Önállóan nem detektálhatók, a rendszer egyes részeit 
cserélik le.


๏ Frissítetlen számítógépekbe, vagy felhasználói 
interakcióval kerülnek be a gépekre.


๏ Csak a rendszer teljes újratelepítésével szabadulhatunk 
meg tőlük.



Botnet

๏ Számítógépekre olyan programok települnek, melyeket 
a támadó irányít.


๏ Adott jelre a gépek a meghatározott feladatot hajtják 
végre


๏ Torrent áruház crack-jei.




Zsarolóvírusok

๏ Ha a titkosítási folyamat végbement, akkor csak a mentés segít.


๏ A mentő berendezések ne legyenek állandó kapcsolatban a 
géppel (eltávolítható merevlemez, távoli “húzó” mentési eljárás)


๏ A vírusvédelmi rendszerek tapasztalataim szerint ez ellen nem 
hatásosak.


๏ Ha nincs mentés, esetleg meg lehet próbálni a fizetést:


๏ Magas ár.


๏ Rendszerint Bitcoinban kell fizetni.


๏ Semmilyen garancia nincs a helyreállító kulcs megküldésére.


๏ A folyamat legtöbbször e-mail mellékletre kattintással indul el.


๏ A titkosítási folyamat lassú, ha észrevesszük, hogy fájlok 
kiterjesztése megváltozik, azonnal áramtalanítsunk mindent, ne 
csak a gépet, hanem a szervereket is. Ezzel a titkosítási folyamat 
leáll.

Hogyan védekezzünk?

Titkosító kulcs

Viszafejtő kulcs



Zsarolóvírusok
Az informatikai biztonság alapvető eleme a titkosítás. Az erős 
titkosítási módszereket használják ki a zsarolóvírusok terjesztői.

Fertőzött

adathordozó

Távoli

kapcsolat

Fertőzött

weboldal

E-mail

melléklet

Letöltés,

Torrent

A felhasználó gépére külső 
forrásból kártékony program 
kerül.

A program a támadó 
szerveréhez fordul, és egy 
titkosítást végző kulcsot kér 
tőle. A kód feloldásához 
szükséges másik kulcs a 
támadónál marad.

A kártékony program a 
kulccsal titkosítja az összes 
hasznos fájlt, ezt követően 
azokat a szervereket, 
amelyeket elér. Így a közös 
fájlszervereket, mentéseket. A 
folyamat végén az IT 
infrastruktúra használhatatlan 
lesz.

A támadó pénzt követel a 
helyreállító kulcsért. 
Amennyiben a felhasználó 
fizet, lehet, hogy megkapja 
azt, és dekódolni tudja a 
fájljait.

A cég újra működőképessé 
válik.


A kulcs átadására nincs 
garancia, a fizetés a 
tevékenység folytatására 
ösztönöz.



Azonosítás és jelszavak



Jelszavak

๏ A jelszavakkal kapcsolatos problémák kifejezetten gyakoriak. 


๏ Jelszavak ismétlődése, erőssége, cseréje, feltörhetősége


๏ A haveIbeenpwned


๏ Titkosítatlan jelszó


๏ Többszörös használat


๏ A gyenge jelszavakat a támadók átveszik és megváltoztatják


๏ Többfaktoros és többlépcsős azonosítás


๏ Biometria, kártya, token, mobil


๏ Jelszó generálás




Hogyan jegyezzem meg?

๏ A jelszavak megjegyzése problémát jelent.


๏ Ha felírjuk, azt el kell zárni!


๏ Jelszószéfek alkalmazásának lehetősége. Ingyenes 
változat a Bitwarden.




Jelszavak

๏ Hossza ……………………………..…


๏ Karakterei ……………………………


๏ Cseréjének gyakorisága ……


๏ Felhasználásának száma: ….


Az ideális jelszó
12 karakter


kis- és nagybetűk, számok, írásjelek


3 havonta


1


- https://uit.stanford.edu/service/accounts/passwords/quickguide

https://uit.stanford.edu/service/accounts/passwords/quickguide


haveibeenpwned.com

๏ Különféle forrásból származó e-mail cím és 
jelszó adatbázis


๏ Több, mint 14 milliárd bejegyzést tartalmaz


๏ Találat esetén azonosítható a forrás. D



Jelszavak feltörése

NTLM	passwords Jelszó	hossza
Futási	idő 4 5 6 7 8 9
Default	mask ~0s ~0s ~0s 23s 18m	35s 12h	41m
Teljes	névtér ~0s 3s 2m	14s 3h	39s Nem	mértem Nem	mértem
Own	mask	1 ~0s 2s 5s 2m	34s 1h	54m 3d	5h
Own	mask	2 ~0s ~0s 19s 5m	40s 4h	8m Nem	mértem
Own	mask	3 ~0s 1s 19s 3m	13s 2h	18m 3d	21h

SHA1	passwords Jelszó	hossza
4 5 6 7 8

lehetséges	variációk 2,40x107 1,68x1009 1,18x1011 1,02x1012 4,18x1013
Futási	idő ~0s ~2s 1m	6s 10m	55s 7h	24m
Találatok 2 11 21 22 414



Jelszavak



A jelszavak 

๏ Ideális esetben minden alkalommal más 
jelszót kellene használnunk.


๏ Ez csak jelszómenedzserekkel valósítható 
meg, ami szintén bizalmi kérdés.

Which password managers have already hacked?

- https://password-managers.bestreviews.net/faq/which-password-managers-have-been-hacked/

https://password-managers.bestreviews.net/faq/which-password-managers-have-been-hacked/


A böngészők tárolják a jelszavainkat és egyéb adatainkat

๏ A böngészők titkosítás 
nélkül tárolják a 
jelszavainkat.


๏ Egyébként a böngészési 
előzményeket is.


๏ És a letöltött weboldal 
elemeket is.


๏ A privát mód némiképp 
segíthet ezen, de a 
védelem csak részleges.



Kiszámítható jelszavak

๏ Egyes esetekben a rosszul 
megtervezett eszközök 
jelszavai kiszámíthatók.



Titkosítás,

Titkosítás,

Titkosítás!



Titkosított adathordozók

๏ Az elvesztett informatikai eszközök tartalmához a megtalálók 
hozzáférhetnek, ami nagyobb kár, mint az eszköz értéke. Ezért 
azokat az adathordozók, amelyeket a cég telephelyéről ki szabad 
vinni, titkosítani kell.


๏ Hardveres megoldás: titkosított pendrive.


๏ Windows Pro változatban: Bitlocker.


๏ Apple gépeken: fileVault.


๏ Általános felhasználásra: VeraCrypt.



VPN

๏ Biztonságos kapcsolat a külső munkatársak és a cég 
belső hálózata közt.


๏ A mai routereken egyszerűen beállíthatók és nyomon 
követhetők.


๏ Mi is kapcsolódhatunk pl. az ExpressVPN-nel.



BYOD (Bring Your Own Device)

๏ A saját tulajdonú informatikai berendezéseken nem érvényesíthetők a céges 
biztonsági előírások.


๏ Gyakran a családtagok is ezt a gépet használják akár játékra is.


๏ A gépen levő kártevők bekerülhetnek a céges informatikai rendszerbe/
hálózatba.


๏ Különösen veszélyes, ha a a gépen torrent áruházból származó feltört 
(crackelt) programok működnek. Miközben a crack kiiktatja az adott program 
másolásvédelmét, megfertőzi a számítógépet is.


๏ Nem jellemző az otthoni hálózati eszközök frissítése.

A munkatárs a saját eszközét használja a céges 
feladatok ellátására.

๏ Amennyiben lehetséges, a munkatársak használjanak céges tulajdonú, 
korlátozott hozzáférésű számítógépet és mobilnet kapcsolatot!



Frissítések

๏ Minden program hibás.


๏ A hibák javításai újabb hibákat hoznak.


๏ Nem biztos, hogy mindent javítani fognak: kivezetett szoftverek.


๏ Elavult rendszerek frissítése?


๏ CNC gépek frissítése?



Fizikai védelem

๏ Fizikai hozzáférés.


๏ Tűzvédelem.


๏ Lopás elleni védelem.


๏ Adathordozók ellopásának lehetősége.


๏ Saját adathordozóról indítás után könnyű lehet a 
hozzáférés megszerzése — titkosított adathordozó 
követelménye.



Adatok mentése

๏ Munkaállomások és szerverek mentése


๏ Kritikus számítógépek RAID diszkjei


๏ Ideális környezetben a munkaállomások nem 
tartalmaznak adatokat. 


๏ Egyes esetekben (Abevjava) ez nehezen elkerülhető.


๏ A mentéseket titkosított adathordozón illik tárolni.


๏ Több változatot, mérföldköveket célszerű tárolni.


๏ Off-line mentések szerepe.


๏ A mentések kiszivárgása a teljes adatvagyon 
kiszivárgását jelenti!



Távozó munkatársak

๏ Hozzáférések megszüntetése:


๏ E-mail (törölhető? személyes adatok?)


๏ VPN kapcsolat


๏ Fájlszerver


๏ Telefonszám


๏ Vezeték nélküli hálózati hozzáférések (vállalti megoldás, vagy közös jelszóhasználat?)


๏ Az informatikai szabályzat kell, hogy tartalmazza a szükséges eljárást.



Selejtezett eszközök

๏ A selejtezés során az adathordozók tartalmának 
törléséről gondoskodni kell!


๏ Az egyszerű törlés nem elégséges.


๏ Lemágnesező berendezések is elérhetők.


๏ Homok utcai számítógépek :-)

https://kiber.blog.hu/2021/02/26/
adatok_a_szemetdombrol_tobbezer_egeszsegugyi_es_beteg_adat_veg
ezte_egy_hulladek_kontenerben



Védelmi eszközök



Kombinált vírusvédelmi rendszerek

๏ Vírusirtó a fájlrendszer valós 
idejű védelmére


๏ Kémprogram-ellenes modul


๏ Tömörített fájlok


๏ Kártevők eltávolítása


๏ Behatolás érzékelés


๏ Rootkit-felismerő modul


๏ Hálózatvédelem


๏ E-mail kliens védelem


๏ Tűzfal modul


๏ Szülői felügyelet


๏ Bankkártyás fizetés védelem



Centralizált vírusvédelmi rendszerek

๏ Egyes vírusvédelmi 
rendszerek nyilvántartják a 
hálózat gépeit és azok 
állapotát.


๏ Jelezhetik a 
sérülékenységeket, a 
védelem hiányát és a 
hardver változásait is.



Támadó és védelmi eszközök?

๏ shodan.io: 
city:eger product:"Hikvision IP Camera”


๏ http://176.63.94.161/

D



Tűzfalak

๏ A hálózati forgalom korlátozását szolgálják.


๏ Működhetnek a munkaállomáson és a központi 
eszközként is.


๏ Belső forgalom is korlátozható.


๏ Mikrotik demo.

Cél Forrás Szolgáltatás Adat

D



Wazuh

๏ Biztonsági események rögzítése:


๏ Napi ellenőrzést feltételez


๏ mitre.org azonosító, alkalmazott taktika azonosítása


๏ biztonsági szabványok, keretrendszerek 
kapcsolódásai (pl. NIST 800-53)


๏ Felhasználói aktivitás


๏ Javaslatot ad konfigurációs hibák javítására


๏ Munkaállomások és szerverek sérülékenységeinek 
detektálása


๏ Fájlrendszer változásainak detektálása

D

D

D

D



Wazuh

๏ Konfigurációs hibák azonosítása D



Wazuh

๏ Biztonsági események D



Wazuh

๏ Sérülékenységek D



IDS/IPS

๏ IDS: (Intruder Detection System): az 
átfolyó forgalom folyamatos 
monitorozása.

๏ IPS: (Intrusion Prevention System): 
az átfolyó forgalom folyamatos 
monitorozása, kártékony adat 
esetén a forgalom megszakítása.



Munkatársak tesztelése

๏ A munkatársak “éberségének” 
ellenőrzése általunk küldött hamis 
levelekkel is ellenőrizhető.


๏ A kollégák együttműködésével a 
kényes helyzetek felismerhetők és 
megfelelően kezelhetők.


๏ A mérés során 304/1200 jelszót 
adtak meg.



A Darknetről



Darknetről

๏ A Darknet alternatív hálózat az 
Interneten belül.


๏ Speciális böngésző kell a 
használatához, ez a TOR.


๏ Nyom nélkül tekinthetők meg 
weboldalak a használatával, 
cserében a böngészés sokkal 
lassabb lesz.


๏ A Darknet belső hálózatán .onion 
domaint használnak, a webhelyek 
nevei nem értelmesek.


๏ Szűrhető: flaticons


๏ Hidden Wiki: http://
zqktlwiuavvvqqt4ybvgvi7tyo4hjl5x
gfuvpdf6otjiycgwqbym2qad.onion
/ D





A Darknet

Surface Net

Deep Net

Dark Net
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El vannak rejtve?

https://ent.siteintelgroup.com
HostAdvice.com

http://tanzeem.org
HostAdvice.com



Törvénysértő tartalmak



A máktermesztés fortélyai



Dream Market


OutLaw


Evolution


Hansa


AlphaBay


Wall Street


Grams Search

R.I.P.
“Az IRS bűnüldözési szervei lekövették a darkweb 
bitcoinfizetéseit, így eljutottak egy darknetes szerver 
helyszínéhez Dél-Koreában. Ezután beazonosítottak egy 
Son álnevű embert, és hamarosan megtalálták a weboldal 
fizikai elhelyezkedését. A tranzakciók mögött álló 
felhasználókat is lebuktatták.

Az elkövető, Son, a dél-koreai törvények értelmében csak 
18 hónap börtönbüntetést kapott.”

Welcome to Video



rossulbricht@gmail.com

Altoid
https://bitcointalk.org/index.php?topic=47811.0


Double life imprisonment + 40 years without possibility of parole.



Adott értékrendhez illeszkedő tartalmak védelme

http://ak2uqfavwgmjrvtu.onion/
Átlátszó

https://www.bbcnewsv2vjtpsuy.onion/
BBC News



Alternatívák

https://freenetproject.org
FreeNet

https://geti2p.net
I2P

https://expressvpn.com
VPN szolgáltatók



Darknet forgalom
Darab Port Protocol

600 606 22 ssh
515 661 80 http

5 252 53 domain
1 748 443 https

166 465 smtps
108 993 imaps
100 8080 http-alt

58 25 smtp
38 137 netbios-ns
34 587 submission
22 23 telnet
20 143 imap2
18 3389 rdp
14 3390 rdp?
2 21 ftp

Domain és RDP?

Num Segment IP Port HostName
48 966 DMZ_PUBLIC_GROUP2 193.225.35.220 22 3(NXDOMAIN)
34 690 DMZ_SERVER 193.225.32.55 22 docker.uni-eszterhazy.hu. 
34 629 DMZ_SERVER 193.225.32.57 22 www.oktatas2030.hu.
34 596 DMZ_SERVER 193.225.32.56 22 grafana.uni-eszterhazy.hu. 
33 773 inside 193.225.33.45 22 ugyfelkapu.uni-eszterhazy.hu. 
32 775 inside 193.225.33.32 22 d317-02.szt.ektf.hu.
30 710 DMZ_SERVER 193.225.32.17 22 aquila.ektf.hu. 
29 902 DMZ_OFI1 193.225.32.140 22 3(NXDOMAIN)
28 459 inside 193.225.33.33 22 d318-01.szt.ektf.hu.
26 245 DMZ_SERVER 193.225.32.58 22 sztr.komplexalapprogram.hu. 
24 007 DMZ_SERVER 193.225.32.4 22 tavoktatas.ektf.hu. 
23 298 DMZ_PUBLIC_GROUP2 193.225.35.220 80 3(NXDOMAIN)
20 551 DMZ_SERVER 193.225.32.9 80 gin.ektf.hu. 
20 388 inside 193.225.33.16 22 dorado.ektf.hu. 
19 981 inside 193.225.34.31 22 bzs.host.ektf.hu. 
19 846 DMZ_SERVER 193.225.32.39 22 columbo.ektf.hu. 
19 696 DMZ_SERVER 193.225.32.59 22 3(NXDOMAIN)
19 598 DMZ_SERVER 193.225.32.19 22 insomnia.ektf.hu. 
19 579 DMZ_SERVER 193.225.32.16 22 taurus.ektf.hu. 
19 570 inside 193.225.33.29 22 3(NXDOMAIN)
19 134 DMZ_SERVER 193.225.32.86 22 hr.nkp.uni-eszterhazy.hu. 
18 765 DMZ_SERVER 193.225.32.87 22 hrrep.nkp.uni-eszterhazy.hu. 
18 161 DMZ_SERVER 193.225.32.5 80 trevor.ektf.hu. 
16 662 DMZ_SERVER 193.225.32.41 80 gemini3.uni-eszterhazy.hu.
16 052 DMZ_OFI1 193.225.32.140 80 3(NXDOMAIN)
15 006 inside 193.225.33.43 22 iot-blade.uni-eszterhazy.hu. 
14 480 DMZ_OFI1 193.225.32.131 80 3(NXDOMAIN)
14 373 DMZ_SERVER 193.225.32.5 22 trevor.ektf.hu. 
14 302 DMZ_SERVER 193.225.32.21 80 smtp.uni-eszterhazy.hu. 
12 166 DMZ_SERVER 193.225.32.189 80 ibmtest.ektf.hu. 
12 119 DMZ_SERVER 193.225.32.11 80 gemini.ektf.hu. 
10 524 DMZ_SERVER 193.225.32.17 80 aquila.ektf.hu. 

http://docker.uni-eszterhazy.hu
http://www.oktatas2030.hu
http://grafana.uni-eszterhazy.hu
http://ugyfelkapu.uni-eszterhazy.hu
http://d317-02.szt.ektf.hu
http://aquila.ektf.hu
http://d318-01.szt.ektf.hu
http://sztr.komplexalapprogram.hu
http://tavoktatas.ektf.hu
http://gin.ektf.hu
http://dorado.ektf.hu
http://bzs.host.ektf.hu
http://columbo.ektf.hu
http://insomnia.ektf.hu
http://taurus.ektf.hu
http://hr.nkp.uni-eszterhazy.hu
http://hrrep.nkp.uni-eszterhazy.hu
http://trevor.ektf.hu
http://gemini3.uni-eszterhazy.hu
http://iot-blade.uni-eszterhazy.hu
http://trevor.ektf.hu
http://smtp.uni-eszterhazy.hu
http://ibmtest.ektf.hu
http://gemini.ektf.hu
http://aquila.ektf.hu


Tiltsuk?



Engedjük

A nyílt nethez képest nem számottevő.
Forgalom

A forgalom növekedése jelezheti a fertőzött gépek számának növekedését.

Nincs számottevő rdp forgalom.

Malware

Tiltsuk

Ezeket ne nálunk üzemeltessék.

Ne legyen értelme rejtett szervereket elhelyezni a hálózatban.

Darknet szerverek
Érdemes támogatni? Pro és kontra.
Anonim böngészés

A források jó eséllyel támadók.
Bejövő forgalom

Probléma esetén felmerül a felelősség kérdése.
Felelősség

Ezeket máshol végezzék, a munkakör ellátásához nem szükséges.

*Leaks oldalak ne legyenek elérhetők védett hálózatból.

Anonim böngészés

Az én buborékomban általános az engedélyezés.
Mások példái

Sok alternatív megoldás van, az SSH tunnel, VPN szolgáltatók számos lehetőséget adnak.
Tudjuk egyáltalán felügyelni?

Érdemes engedélyezni és felügyelni, ezzel felkészülni egy esetleges esemény kezelésére.
Inkább legyen kontroll

2013 évi L. törvény, 41/2015 BM rendelet, Létfontosságú rendszerekre vonatkozó 
szabályzások.

Szabályzás



Köszönöm a figyelmet!
Segíti munkánkat, ha kitölti 

elégedettségi kérdőívünket.

Kérdés esetén forduljon hozzánk bizalommal!

info@digitaltechedih.hu 

A DigitalTech EDIH 2.0 c. projekt megvalósulását a Közigazgatási és Területfejlesztési Minisztérium támogatta.


